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THREAT
INTELLIGENCE

Unikatni zpravodajské prehledy a reporty
od prednich odbornikd v oboru

Progress. Protected.



Proc zaradit ESET do
vaseho CTI ekosystéemu?

Porozumeéni aktualni podobé
kybernetickych hrozeb a taktikam
vyuzivanym kyberzlocinci pfedstavuje
zasadni konkurencni vyhodu. Tyto
poznatky umoznuji organizacim
efektivné posilovat interni obranné
mechanismy a zvysovat odolnost v{ci
atokdm. Kvalitni threat intelligence data
tvori zaklad kazdé robustni strategie
cyber threat intelligence (CTI).

Jiz vice nez 35 let je ESET soukromou

a stabilné rostouci spolecnosti. Nas
Uspéch stoji na pristupu zalozeném na
prevenci, ktery kombinuje silu umélé
inteligence s odbornymi znalostmi
nasich specialistl. Klicovou soucasti
nasich aktivit je unikatni zpravodajstvi
o hrozbach, podporované rozsahlou
siti vyzkumnych a vyvojovych center
vedenych uznavanymi odborniky

z oboru. Kybernetické hrozby detailné
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analyzujeme, abychom pred nimi
dokazali firmy acinné chranit.

Bez ohledu na vyspélost vasich
stavajicich CTI FeSeni pfinese
integrace ESET do vaSeho ekosystému
mimoradnou pFidanou hodnotu.

Nase komplexni feedy o hrozbach,
APT reporty a eCrime analyzy vam
pomohou udrzet naskok pred nové
vznikajicimi hrozbami a posili vase
stavajici bezpecnostni mechanismy.



Vyuzijte unikatni tele-
metrii spolecnosti ESET

Globalni pasobeni spolecnosti ESET, budované po desetileti, nam umoznuje
vyuzivat rozsahlou a rozmanitou databazi dat ziskavanych z miliond zafizeni po
celém svété. Na rozdil od mnoha konkurent(l disponujeme mimoradné silnou
telemetrii také v regionech, které jsou z pohledu kybernetické obrany geopoliticky
vyznamné. Toto unikatni pokryti se pfimo promita do kvalitnéjsich a presnéjSich
zpravodajskych informaci. Diky telemetrii spolec¢nosti ESET ziskate pfistup

k vysoce kvalitnim a vyuzitelnym poznatkdm, které posili vase schopnosti detekce
a reakce na kybernetické hrozby.
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Kvalitni a obohacena
CTI data pro efektivni
rozhodovani

Zpravodajstvi o kybernetickych hrozbach neni pouze o shromazdovani indikator
kompromitace. ESET prinasi mnohem vice — kombinujeme pokrocilé technologie

s hlubokymi odbornymi znalostmi, abychom data ddkladné analyzovali, zasadili je
do kontextu a obohatili o prakticky vyuzitelné informace. Vysledkem je relevantni
Jknow how", které pomaha firmam efektivnéji posilovat jejich kybernetickou

obranu.

1. Komplexni telemetrie: Nase zpravodajstvi 3. Pokrocilé zpracovani dat: Po shromazdénijsou
vychazi z rozsahlé telemetrie generované veskera data zpracovana nasimi vykonnymi
technologii ESET LiveSense - vicevrstvou systémy, které vyuzivaji umélou inteligenci
bezpecnostni technologii integrovanou k automatické klasifikaci a analyze ziskanych
v platformé ESET PROTECT. Diky tomu informaci. Diky tomu jsou vyhodnoceny
ziskavame Siroké spektrum kvalitnich dat a pfedavany pouze ty nejrelevantnéjsi
z rliznorodych zdroj( a zajistujeme jejich avyuZzitelné poznatky, které pomahaji
hloubkovou analyzu. efektivngji reagovat na bezpec€nostni hrozby.

2. Rozmanité metody sbéru dat: Vedle 4. Expertni analyza: ZkuSeni odbornici nepfetrzité
technologie ESET LiveSense vyuzivame Sirokou sleduji a analyzuji jednotlivé aktéry, jejich
Skalu metod pro sbér a monitoring dat, v€etné motivace, TTPs (taktiky, techniky a postupy)
honeypot(, senzor(l, OSINT zdroj(i, webového i pouzivané nastroje. Diky této odborné validaci
crawlovani na verejném i deep webu a technik ziskava nase CTI zpravodajstvi dalsi Groven
Threat Trackingu. Diky tomu ziskavame rozsahlé presnosti a kontextu, ktera vyrazné pfesahuje
mnoZstvi vysoce kvalitnich dat pro efektivni CTI moznosti samotné automatizace a strojového
analyzu. uceni.

(es[zl) THREAT INTELLIGENCE —
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a dalsi zdroje
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Relevantni a pouzitelné
CTl informace

Obohacuje data
o unikatni vyzkum

integrace s
£ SIEM
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Sbér a analyza dat — —
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Generuje Siroké spektrum
telemetrickych dat

Zvysuje Groven proaktivni obrany zakaznikd
ESET pred zero-day Gtoky

<

ESET LiveSense®

®
@ er Cybersecurity
Progress. Protected.



Nové C&C

DAC28369F5A44 aQ®
3 6B2556F9B4F87 -35. Botnet
S5E78D5C233EDB )

Konfigurace

Domains/
IP

Novy vzorek Systém detekce — Novy vzorek

Vzorky ziskané prostfednictvim telemetrie prochazeji diikladnou behavioralni a strukturalni analyzou.
Tento proces umoznuje identifikovat dalSi cenné indikatory a dale obohacovat nase CTI zpravodajstvi.
Detailni analyzou kazdého vzorku ziskavame hodnotné poznatky, které zvysuji kvalitu i efektivitu nasich

zpravodajskych informaci a poskytuji vam komplexnéjsi prehled o aktualnim kybernetickém prostredi
a hrozbach.
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Vyssi uroven zabezpeceni
diky detailnim APT reportum

Nase APT reporty prevadéji komplexni CTI informace do srozumitelnych

a prakticky vyuzitelnych poznatkt pro bezpecnostni tymy. Poskytuji detailni
informace o malwarovych kampanich, zpsobech jejich Sifeni i zapojenych
aktérech. Ziskejte pristup k nasemu MISP serveru, Al asistentovi a vyuzijte
moznost zivych konzultaci s prednimi experty spolecnosti ESET.

SPICKOVY BEZPECNOSTNI VYZKUM NA
DOSAH RUKY

Vyzkumny tym spolecnosti ESET je v oblasti
kybernetické bezpecnosti Siroce uznavan také diky
ocenovanému blogu WelLiveSecurity. K dispozici
jsou nejen Spickové vyzkumné a prehledy aktivit
APT skupin, ale také fada dalSich detailnich
bezpecnostnich poznatkd. Zakaznici spole¢nosti
ESET navic ziskavaji exkluzivni pfedbézny

pristup k veSkerému obsahu publikovanému na
WelLiveSecurity.

PRAKTICKY VYUZITELNY A ZPRACOVANY
OBSAH

Reporty poskytuji Siroky kontext k aktualnim
hrozbam, jejich souvislostem i motivacim Gtocnik(.
Firmy tak mohou Iépe pFfedvidat budouci rizika

a s predstihem se pFipravit na mozné atoky.
Zakladame si na tom, aby byl obsah srozumitelny,
prehledny a snadno vyuzitelny v praxi.
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RYCHLE)SI KLICOVA ROZHODNUTI

CTl informace pomahaji firmam prijimat zasadni
rozhodnuti rychleji a ziskat strategickou vyhodu
v boji proti kyberkriminalité. Poskytuji hlubsi
porozumeéni tomu, co se odehrava na ,temné
strané internetu”, a prinaseji dlezity kontext
pro rychlou pfipravu internich bezpecnostnich
opatreni a efektivnéjsi reakci na nové hrozby.

PRISTUP K ANALYTIKOVI SPOLECNOSTI
ESET

Kazdy zakaznik vyuzivajici balicek APT Reports
Premium ziskava také pristup k analytikovi
spolecnosti ESET (az ctyfi hodiny mésic¢ng). To
umoznuje detailngji konzultovat vybrana témata,
ziskat hlubsi odborny vhled a efektivné rFesit
otevrené bezpecnostni otazky.

ESET Al
ADVISOR

ESET Al Advisor vyuziva pokrocilou umélou
inteligenci a expertizu v oblasti APT hrozeb

k poskytovani okamzitych bezpecnostnich
poznatk(l a doporuceni pro ochranu pred
kybernetickymi Gtoky. Je dostupny formou
chatbota a pomaha zodpovidat bezpec¢nostni
dotazy, poskytuje prehledy o aktivitach APT
skupin, shromazduje IOC, techniky a postupy
Gtoc¢nik( a generuje YARA pravidla pro rychlejsi
porozumeéni hrozbam.


https://www.welivesecurity.com/

Souhrn aktivit za uplynulé
dva tydny

Reporty shrnujici aktivity vsech
sledovanych APT skupin

Reporty analyzy hrozeb

PFizplsobené nebo pravidelné
technické analyzy aktualnich hrozeb
(pFiblizné 30 rocné)

Mési¢ni pfehled

Mésicni souhrn informaci s prehledem
hrozeb

Mésicni souhrn

Rejstfik, shrnuti report( a udalosti za
dany mésic

Pfistup do WelLiveSecurity

PFednostni pfistup k reportdim
avybranym ¢lank(m z WeLiveSecurity

Feed indikator
kompromitace APT hrozeb

PIny pristup k STIX/TAXII feedu
s popisem loC z report0

Pristup k MISP serveru

PIny pfistup k serveru ESET MISP
obsahujicimu veskeré informace
dostupné v reportech

ESET Al Advisor

Pristup k nastroji ESET Al Advisor
poskytujicimu prehledy a shrnuti z APT
report(l

PFistup k expertovi

\

Pfistup k analytikiim prostfednictvim
raznych platforem, jako jsou Microsoft
Teams a e-mail, omezeny na Ctyfi
hodiny mési¢né




Od indikatoru k relevantnim
informacim: Ziskejte naskok
pred eCrime hrozbami

ESET Threat Intelligence reporty zamérené na eCrime poskytuji detailni vhled
do ransomwarovych a dalSich kriminalnich operaci. Ziskejte prehled o nastrojich
atocnikd, jejich infrastrukture i strategiich monetizace, podlozeny globalnim
vyzkumem a telemetrii spolecnosti ESET. Posunte se za hranici samotnych loC
a ziskejte zpravodajské informace uvedené v kontextu, které posili proaktivni

obranu i strategické rozhodovani.

V Cem vynikaji ESET eCrime

reporty?

EXKLUZIVNI PREHLED

Posunte se za hranice vefejné dostupnych
bezpecnlistnich feed( a ziskejte hlubsi vhled do
monetizacnich taktik, infrastruktury i chovani
partner( v praxi — vSe podlozené globalni
telemetrii a vyzkumem spolecnosti ESET.

EFEKTIVITA PROVOZU

Ziskejte jasné a relevantni poznatky z realnych
incident(, které pomohou vasemu tymu lépe se
orientovat v bezpecnostnich datech. Zefektivnéte
detekci hrozeb, urychlete reakci na incidenty
azamérte se na oblasti s nejvyssi prioritou.
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PROAKTIVNI OBRANA

Ziskejte informace nejen o eCrime skupinach,
ale také o jejich partnerech, ktefi Gtoky
skutecné realizuji. Poznejte jejich

postupy a predvidejte

dalsi kroky.



Souhrn o Nejnovéjsi kampané ransomwaru a infostealerd uvedené do
aktivit kontextu

o Kdo je cilem, jak utoky probihaji a kde doslo k selhani
_ o Klicové priklady, loC a doporuceni pro posileni odolnosti
Technicka o Hloubkové analyzy konkrétnich hrozeb (napf. FIN7)
analyza o Kompletni fetézec Gtoku: od poc¢atecniho vstupu az po kradez dat

[e]

Taktiky Gtocnik(, nastroje, infrastruktura, mapovani MITRE
ATT&CK® a loC

o Prehled aktualnich aktivit ransomwaru a infostealer( pfipraveny
Mésicni
pro management
souhrn et g . P S S
o Klicové trendy, vyznamné incidenty a nové se objevujici hrozby
[ PRAVIDELNE | o Podpora pro hodnoceni rizik a stanoveni priorit bez nutnosti
technickych detailt
eCrime feed o Aktudlnia odborné udrzované loC k ransomwarovym skupinam,
jejich partnerim a kampanim infostealert
o Kdispozici ve standardnim formatu STIX/TAXII
o Vyuziva eCrime informace k odpovédim na dotazy tykajici se hrozeb
E\ZET Al o Pomaha interpretovat incidenty a chovani Gtocnikd
visor S L - . .
o Okamzité zpristupfuje zpravodajstvi o hrozbach pro IT tymy
i management
o PFima integrace s odborné udrzovanymi informacemi o hrozbach

Pfistup k MISP
serveru

[e]

[e]

Automatické nacitani loC pro obohaceni obrannych mechanismu
Zjednoduseni pracovnich postupd, urychleni detekce a podpora
reakce naincidenty




Rozsifte svUj prehled o hrozbach pomoci unikatni telemetrie spolecnosti ESET.
Poskytujeme vysoce odborné datové feedy ve formatech JSON a STIX 2.1, které se
snadno integruji do nastrojd SIEM, TIP nebo SOAR.

Na rozdil od mnoha jinych poskytovatell zpravodajstvi o hrozbach vénujeme
mimoradnou pozornost presné filtraci a vyhodnoceni dat, aby byla

zajisténa jejich maximalni relevance. To umoznuje bezpecnostnim
systémuam'v pripadé potfeby automatizované reagovat

a zaroven poskytuje analytikim uceleny prehled

o globalnim prostfedi hrozeb.

Odborné obohacena metadata s velmi nizkou mirou falesnych poplach(
Optimalizovana data s vysokou relevanci a obohacena o skére d(ivéry
Vysledek pokrocilé filtrace s expertnimi poznatky od ESET expert(l
Spickova kvalita zejména v oblasti Skodlivych botnetd

Nizké naroky na Gdrzbu diky dohledu odbornikd

Feedy v realném Case — pouze aktualni a relevantni (indikatory kompromitace)

J
FEED O SKODLIVEM KODU FEED O APT HROZBACH (A 10C)
PFehled v realném case o nové objeveném Informace o pokrocilych odolnych hrozbach
malwaru, jejich charakteristikach a loC. Obsahuje (APT) zalozené na vyzkumu spolecnosti ESET.
soubory hash, ¢asové Udaje a typy hrozeb, které Export z interniho MISP serveru sladény s APT
pomahaji blokovat Skodlivé soubory jesté predtim, reporty. K dispozici jako soucast reportl nebo jako
nez zpUsobi skodu. samostatny datovy feed.
DATOVY FEED O RANSOMWARU FEED O ADWARE APUA
Data v realném case o aktivnich rodinach Adware feed poskytuje v realném case prehled
ransomwaru a nejrozsirenéjsich vzorcich. o aktivnim adware a podobnych hrozbach, coz
Umoznuje proaktivni blokovani a pomaha umoznuje proaktivni blokovani jesté pred jejich
predchazet pranik@im i nakladnym vypadkam. dopadem.
DATOVY FEED O BOTNETECH FEED O MALWARE APLIKACICH
Tento feed zahrnuje tfi ¢asti: botnety, C&C Sleduje legitimni nastroje (napf. RMM), které
servery a cile. Poskytuje detaily o detekcich, hash mohou byt zneuzivany ttocniky, a pomaha
souborech, casovych tdajich posledni komunikace, tak pfedchazet jejich zneuziti. Zaroven snizuje
stazenych souborech, IP adresach, pouzitych mnozstvi Sumu diky cilenym datdim s nizkou
protokolech a informacich o cilech. redundanci.
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DOMENOVY FEED

Poskytuje informace o Skodlivych doménach,
v€etné nazvu domény, IP adresy a souvisejiciho
data. Domény jsou hodnoceny podle miry rizika,
€0z vam umoznuje prioritizovat opatreni, napriklad
blokovani vysoce rizikovych domén.

URL FEED

PFehled konkrétnich URL adres s podrobnymi
informacemi o jednotlivych adresach a jejich
hostitelskych doménach. Obsahuje pouze
vysoce divéryhodna zjisténi doplnéna o jasna

a srozumitelna vysvétleni oznacenych URL adres.

IP FEED

Ziskejte vyuzitelna data o Skodlivych IP adresach.
Struktura odpovida feedim pro domény a URL
adresy. Vyuzijte je k identifikaci béznych hrozeb,
blokovani vysoce rizikovych IP adres, monitorovani
méné rizikovych adres a dalSimu Setfeni pomoci

doplfujicich dat pro posouzeni potencialniho rizika.

FEED O HROZBACH PRO ANDROID

Poskytuje informace v realném case o aktualné
rozsirenych hrozbach pro Android a jejich loC
indikatorech, coz umoznuje jejich proaktivni
blokovani. Feed vychazi z telemetrie spolecnosti
ESET a je aktualizovan témér v realném case.

INFOSTEALER FEED PRO ANDROID

Specializovany feed zaméreny na androidové
infostealery, ktery poskytuje podrobné informace
o aktualnich vzorcich téchto hrozeb a souvisejicich
datech. Umoznuje ziskat prehled o aktivnich
rodinach malwaru a proaktivné je blokovat.

FEED O PODVODNYCH URL

Méjte naskok pred online podvody diky datlim
o podvodnych URL adresach v realném case. Feed
pokryva falesné e-shopy, investicni podvody,
seznamovaci podvody i kryptoménové podvody.
Vychazi ze viech URL zdrojd spolecnosti ESET a je
aktualizovan témér v realném case.

FEED O KRYPTOPODVODECH

Méjte naskok pred kryptomeénovymi
podvody diky aktualizacim v realném case
o podvodnych doménach, URL adresach

a souvisejicich datech. Feed vychazi
zrozsahlé telemetrie spolecnosti ESET

a poskytuje v€asné a cilené informace,
které vam pomohou proaktivné blokovat
hrozby.

FEED O SKODLIVYCH E-MAILOVYCH
PRILOHACH

E-mail je jednim z hlavnich cil( kybernetickych
Gtokd. Tento feed poskytuje data v readlném
case o Skodlivych e-mailovych pfilohach ziskana
zrozsahlé telemetrie skenovani e-mailové
komunikace spole¢nosti ESET.

FEED O URL S PHISHINGEM

Poskytuje informace v realném case o aktivnich
phishingovych URL adresach z dedikované
databaze spolecnosti ESET. Pomaha tak vcas
odhalit a blokovat podvodné webové stranky jesté
predtim, nez dojde ke kompromitaci citlivych dat.

FEED O SMISHINGU

Poskytuje aktualni informace o phishingovych
Gtocich Sifenych prostfednictvim SMS zprav
(smishingu), v€etné domén, URL adres

a souvisejicich indikator.

FEED O SMS PODVODECH

Chrante se pred SMS podvody. Feed je
aktualizovan témér v realném case na zakladé
rozsahlé telemetrie spolecnosti ESET a kazdy den
dochazi k odstranovani duplicitnich zaznam.
Pomaha tak identifikovat a blokovat sofistikované
hrozby.

FEED O KRIMINALITE

PFehledna a vyuzitelna data o kyber kriminalnich
operacich a eCrime aktivitach. Feed monitoruje
vSe od ransomwarovych skupin az po
kampané zamérené na kradez dat,
coz vasemu tymu umoziuje
prejit od reaktivniho reSeni
incidentd k proaktivni
ochrané.

Vyzkousejte
ESET Threat Intelligence

Domluvte si jesté dnes ukazku a zjistéte, co mize
sluzba ESET Threat Intelligence pfinést vasi firmé.
Radi vam ukazeme, jak mizeme posilit vasi
kybernetickou ochranu..

Nejste jesté pripraveni
na demo schizku?

Zacnéte vytvorenim zkuSebniho Gc¢tu a prozkoumejte
dostupné feedy i APT reporty.
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https://preview-eti.eset.com/

O ESETu

Malwarové hrozby umime zastavit, ale predevsim jim predchazime.

Na rozdil od béznych Feseni, ktera se zaméruji na reakci na jiz aktivni hrozby,
nabizi spolecnost ESET bezkonkurenéni preventivni pfistup vyuzivajici umélou
inteligenci, lidské znalosti, renomovanou globalni sluzbu Threat Intelligence

a rozsahlou sit vyzkumnych a vyvojovych center.

Vyuzijte jedine¢nou ochranu proti ransomwaru, phishingu,
hrozbam nultého dne a cilenym Gtok(im s ocefovanou
cloudovou platformou kybernetické bezpecnosti XDR, ktera
kombinuje prevenci nové generace, detekci a proaktivni
vyhledavani hrozeb. Nase bezpecnostni FeSeni maji

Tmld+ 500 k+

ESET V CISLECH

minimalni dopad na vykon koncovych zafizeni, identifikuji
a neutralizuji vznikajici hrozby dfiv, nez vas mohou
ohrozit, zajistuji kontinuitu provozu a snizuji naklady

na implementaci a spravu. Samozfejmosti je obchodni

i technicka podpora v €eském jazyce.
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uzivateld po firemnich zemi vyvojovych
celém svéteé zakazniku a oblasti center
NASI ZAKAZNICI

N B'B

MITSUBISHI 09
MOTORS

Drive your Ambition

Zakaznikem od roku 2019
1200 zafizenia 2700
mailboxd

Zakaznikem od roku 2017,
vice nez 9 000 licenci

Ch SE LABS ®

Enterprise
Endpoint
(Windows)

WINNER 2025

Spolecnost je drzitelem ocenéni Best
Enterprise Endpoint a Best Small
Business Endpoint v ramci SE Labs

Awards 2025.

VYBRANA OCENENI

Gartner

Peer Insights
Customers’
Choice 2026

ESET ziskal Customers’ Choice ve zpravé
Gartner® Peer Insights™ “Voice of the
Customer” Endpoint Protection Platforms

Canon

Canon Marketing Japan Group

ISP partnerem od roku 2008,
2 miliony zakaznik(

Zakaznikem od roku 2016,
vice nez 32 000 licenci

FROST ¢& SULLIVAN

Spolecnost byla oznacena za lidra
v hodnoceni Frost Radar: Endpoint
Security 2025, které ocefiuje excelenci
v oblasti rlistu a inovaci.

Gartner and Peer Insights™ jsou ochranné znamky spolec¢nosti Gartner a/nebo jejich pridruzenych spolecnosti. VSechna prava vyhrazena. Obsah Gartner Peer
Insights predstavuje nazory jednotlivych koncovych uZivatel(i zaloZené na jejich vlastnich zkuSenostech a nemél by byt povaZzovan za skutkova tvrzeni ani za
vyjadreni nazord spolec¢nosti Gartner nebo jejich pridruzenych spolecnosti. Spole¢nost Gartner neschvaluje zadného dodavatele, produkt ani sluzbu uvedené

v tomto obsahu a neposkytuje zadné vyslovné ani implicitni zaruky tykajici se tohoto obsahu, jeho presnosti nebo Gplnosti, véetné zaruk obchodovatelnosti Ci

vhodnosti pro konkrétni Gcel



