
Unikátní zpravodajské přehledy a reporty  
od předních odborníků v oboru



Proč zařadit ESET do 
vašeho CTI ekosystému?
Porozumění aktuální podobě 
kybernetických hrozeb a taktikám 
využívaným kyberzločinci představuje 
zásadní konkurenční výhodu. Tyto 
poznatky umožňují organizacím 
efektivně posilovat interní obranné 
mechanismy a zvyšovat odolnost vůči 
útokům. Kvalitní threat intelligence data 
tvoří základ každé robustní strategie 
cyber threat intelligence (CTI).

Již více než 35 let je ESET soukromou 
a stabilně rostoucí společností. Náš 
úspěch stojí na přístupu založeném na 
prevenci, který kombinuje sílu umělé 
inteligence s odbornými znalostmi 
našich specialistů. Klíčovou součástí 
našich aktivit je unikátní zpravodajství 
o hrozbách, podporované rozsáhlou 
sítí výzkumných a vývojových center 
vedených uznávanými odborníky 
z oboru. Kybernetické hrozby detailně 

analyzujeme, abychom před nimi 
dokázali firmy účinně chránit.

Bez ohledu na vyspělost vašich 
stávajících CTI řešení přinese 
integrace ESET do vašeho ekosystému 
mimořádnou přidanou hodnotu. 
Naše komplexní feedy o hrozbách, 
APT reporty a eCrime analýzy vám 
pomohou udržet náskok před nově 
vznikajícími hrozbami a posílí vaše 
stávající bezpečnostní mechanismy.



Využijte unikátní tele-
metrii společnosti ESET
Globální působení společnosti ESET, budované po desetiletí, nám umožňuje 
využívat rozsáhlou a rozmanitou databázi dat získávaných z milionů zařízení po 
celém světě. Na rozdíl od mnoha konkurentů disponujeme mimořádně silnou 
telemetrií také v regionech, které jsou z pohledu kybernetické obrany geopoliticky 
významné. Toto unikátní pokrytí se přímo promítá do kvalitnějších a přesnějších 
zpravodajských informací. Díky telemetrii společnosti ESET získáte přístup 
k vysoce kvalitním a využitelným poznatkům, které posílí vaše schopnosti detekce 
a reakce na kybernetické hrozby.
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Kvalitní a obohacená 
CTI data pro efektivní 
rozhodování
Zpravodajství o kybernetických hrozbách není pouze o shromažďování indikátorů 
kompromitace. ESET přináší mnohem více – kombinujeme pokročilé technologie 
s hlubokými odbornými znalostmi, abychom data důkladně analyzovali, zasadili je 
do kontextu a obohatili o prakticky využitelné informace. Výsledkem je relevantní 
„know how“, které pomáhá firmám efektivněji posilovat jejich kybernetickou 
obranu.

1.	 Komplexní telemetrie: Naše zpravodajství 
vychází z rozsáhlé telemetrie generované 
technologií ESET LiveSense – vícevrstvou 
bezpečnostní technologií integrovanou 
v platformě ESET PROTECT. Díky tomu 
získáváme široké spektrum kvalitních dat 
z různorodých zdrojů a zajišťujeme jejich 
hloubkovou analýzu.

2.	 Rozmanité metody sběru dat: Vedle 
technologie ESET LiveSense využíváme širokou 
škálu metod pro sběr a monitoring dat, včetně 
honeypotů, senzorů, OSINT zdrojů, webového 
crawlování na veřejném i deep webu a technik 
Threat Trackingu. Díky tomu získáváme rozsáhlé 
množství vysoce kvalitních dat pro efektivní CTI 
analýzu.

3.	 Pokročilé zpracování dat: Po shromáždění jsou 
veškerá data zpracována našimi výkonnými 
systémy, které využívají umělou inteligenci 
k automatické klasifikaci a analýze získaných 
informací. Díky tomu jsou vyhodnoceny 
a předávány pouze ty nejrelevantnější 
a využitelné poznatky, které pomáhají 
efektivněji reagovat na bezpečnostní hrozby.

4.	 Expertní analýza: Zkušení odborníci nepřetržitě 
sledují a analyzují jednotlivé aktéry, jejich 
motivace, TTPs (taktiky, techniky a postupy) 
i používané nástroje. Díky této odborné validaci 
získává naše CTI zpravodajství další úroveň 
přesnosti a kontextu, která výrazně přesahuje 
možnosti samotné automatizace a strojového 
učení.
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Vzorky získané prostřednictvím telemetrie procházejí důkladnou behaviorální a strukturální analýzou. 
Tento proces umožňuje identifikovat další cenné indikátory a dále obohacovat naše CTI zpravodajství. 

Detailní analýzou každého vzorku získáváme hodnotné poznatky, které zvyšují kvalitu i efektivitu našich 
zpravodajských informací a poskytují vám komplexnější přehled o aktuálním kybernetickém prostředí 

a hrozbách.



Vyšší úroveň zabezpečení 
díky detailním APT reportům

ŠPIČKOVÝ BEZPEČNOSTNÍ VÝZKUM NA 
DOSAH RUKY
Výzkumný tým společnosti ESET je v oblasti 
kybernetické bezpečnosti široce uznáván také díky 
oceňovanému blogu WeLiveSecurity. K dispozici 
jsou nejen špičkové výzkumné a přehledy aktivit 
APT skupin, ale také řada dalších detailních 
bezpečnostních poznatků. Zákazníci společnosti 
ESET navíc získávají exkluzivní předběžný 
přístup k veškerému obsahu publikovanému na 
WeLiveSecurity.

PRAKTICKY VYUŽITELNÝ A ZPRACOVANÝ 
OBSAH
Reporty poskytují široký kontext k aktuálním 
hrozbám, jejich souvislostem i motivacím útočníků. 
Firmy tak mohou lépe předvídat budoucí rizika 
a s předstihem se připravit na možné útoky. 
Zakládáme si na tom, aby byl obsah srozumitelný, 
přehledný a snadno využitelný v praxi.

RYCHLEJŠÍ KLÍČOVÁ ROZHODNUTÍ
CTI informace pomáhají firmám přijímat zásadní 
rozhodnutí rychleji a získat strategickou výhodu 
v boji proti kyberkriminalitě. Poskytují hlubší 
porozumění tomu, co se odehrává na „temné 
straně internetu“, a přinášejí důležitý kontext 
pro rychlou přípravu interních bezpečnostních 
opatření a efektivnější reakci na nové hrozby.

PŘÍSTUP K ANALYTIKOVI SPOLEČNOSTI 
ESET
Každý zákazník využívající balíček APT Reports 
Premium získává také přístup k analytikovi 
společnosti ESET (až čtyři hodiny měsíčně). To 
umožňuje detailněji konzultovat vybraná témata, 
získat hlubší odborný vhled a efektivně řešit 
otevřené bezpečnostní otázky.

Naše APT reporty převádějí komplexní CTI informace do srozumitelných 
a prakticky využitelných poznatků pro bezpečnostní týmy. Poskytují detailní 
informace o malwarových kampaních, způsobech jejich šíření i zapojených 
aktérech. Získejte přístup k našemu MISP serveru, AI asistentovi a využijte 
možnost živých konzultací s předními experty společnosti ESET.

ESET AI 
ADVISOR

ESET AI Advisor využívá pokročilou umělou 
inteligenci a expertizu v oblasti APT hrozeb 
k poskytování okamžitých bezpečnostních 
poznatků a doporučení pro ochranu před 
kybernetickými útoky. Je dostupný formou 
chatbota a pomáhá zodpovídat bezpečnostní 
dotazy, poskytuje přehledy o aktivitách APT 
skupin, shromažďuje IOC, techniky a postupy 
útočníků a generuje YARA pravidla pro rychlejší 
porozumění hrozbám.

https://www.welivesecurity.com/


APT reporty
APT reporty 

úroveň 
Advanced

APT reporty 
úroveň 

Ultimate

Souhrn aktivit za uplynulé 
dva týdny

Reporty shrnující aktivity všech 
sledovaných APT skupin

Reporty analýzy hrozeb
Přizpůsobené nebo pravidelné 
technické analýzy aktuálních hrozeb
(přibližně 30 ročně)

Měsíční přehled Měsíční souhrn informací s přehledem 
hrozeb

Měsíční souhrn Rejstřík, shrnutí reportů a událostí za 
daný měsíc

Přístup do WeLiveSecurity Přednostní přístup k reportům 
a vybraným článkům z WeLiveSecurity

Feed indikátorů 
kompromitace APT hrozeb

Plný přístup k STIX/TAXII feedu 
s popisem IoC z reportů

Přístup k MISP serveru
Plný přístup k serveru ESET MISP 
obsahujícímu veškeré informace 
dostupné v reportech

ESET AI Advisor
Přístup k nástroji ESET AI Advisor 
poskytujícímu přehledy a shrnutí z APT 
reportů

Přístup k expertovi
Přístup k analytikům prostřednictvím 
různých platforem, jako jsou Microsoft 
Teams a e-mail, omezený na čtyři 
hodiny měsíčně



Od indikátorů k relevantním 
informacím: Získejte náskok 
před eCrime hrozbami

V čem vynikají ESET eCrime 
reporty?
EXKLUZIVNÍ PŘEHLED
Posuňte se za hranice veřejně dostupných 
bezpečnlstních feedů a získejte hlubší vhled do 
monetizačních taktik, infrastruktury i chování 
partnerů v praxi – vše podložené globální 
telemetrií a výzkumem společnosti ESET.

EFEKTIVITA PROVOZU
Získejte jasné a relevantní poznatky z reálných 
incidentů, které pomohou vašemu týmu lépe se 
orientovat v bezpečnostních datech. Zefektivněte 
detekci hrozeb, urychlete reakci na incidenty 
a zaměřte se na oblasti s nejvyšší prioritou.  

PROAKTIVNÍ OBRANA
Získejte informace nejen o eCrime skupinách,  
ale také o jejich partnerech, kteří útoky  
skutečně realizují. Poznejte jejich  
postupy a předvídejte  
další kroky.

ESET Threat Intelligence reporty zaměřené na eCrime poskytují detailní vhled 
do ransomwarových a dalších kriminálních operací. Získejte přehled o nástrojích 
útočníků, jejich infrastruktuře i strategiích monetizace, podložený globálním 
výzkumem a telemetrií společnosti ESET. Posuňte se za hranici samotných IoC 
a získejte zpravodajské informace uvedené v kontextu, které posílí proaktivní 
obranu i strategické rozhodování.

 



eCrime 
reporty

eCrime 
reporty 
úroveň 

Advanced

Souhrn  
aktivit

	○ Nejnovější kampaně ransomwaru a infostealerů uvedené do 

kontextu

	○ Kdo je cílem, jak útoky probíhají a kde došlo k selhání

	○ Klíčové příklady, IoC a doporučení pro posílení odolnosti

Technická 
analýza

	○ Hloubkové analýzy konkrétních hrozeb (např. FIN7)

	○ Kompletní řetězec útoku: od počátečního vstupu až po krádež dat

	○ Taktiky útočníků, nástroje, infrastruktura, mapování MITRE 

ATT&CK® a IoC

Měsíční 
souhrn

	○ Přehled aktuálních aktivit ransomwaru a infostealerů připravený 

pro management

	○ Klíčové trendy, významné incidenty a nově se objevující hrozby

	○ Podpora pro hodnocení rizik a stanovení priorit bez nutnosti 

technických detailů

eCrime feed 	○ Aktuální a odborně udržované IoC k ransomwarovým skupinám, 

jejich partnerům a kampaním infostealerů

	○ K dispozici ve standardním formátu STIX/TAXII

ESET AI 
Advisor

	○ Využívá eCrime informace k odpovědím na dotazy týkající se hrozeb

	○ Pomáhá interpretovat incidenty a chování útočníků

	○ Okamžitě zpřístupňuje zpravodajství o hrozbách pro IT týmy 

i management

Přístup k MISP 
serveru

	○ Přímá integrace s odborně udržovanými informacemi o hrozbách

	○ Automatické načítání IoC pro obohacení obranných mechanismů

	○ Zjednodušení pracovních postupů, urychlení detekce a podpora 

reakce na incidenty

MĚSÍČNĚ

MĚSÍČNĚ

PRAVIDELNĚ



Jasné a stručné  
datové feedy
Rozšiřte svůj přehled o hrozbách pomocí unikátní telemetrie společnosti ESET. 
Poskytujeme vysoce odborné datové feedy ve formátech JSON a STIX 2.1, které se 
snadno integrují do nástrojů SIEM, TIP nebo SOAR.

Na rozdíl od mnoha jiných poskytovatelů zpravodajství o hrozbách věnujeme 
mimořádnou pozornost přesné filtraci a vyhodnocení dat, aby byla 
zajištěna jejich maximální relevance. To umožňuje bezpečnostním 
systémům v případě potřeby automatizovaně reagovat 
a zároveň poskytuje analytikům ucelený přehled 
o globálním prostředí hrozeb.

	○ Odborně obohacená metadata s velmi nízkou mírou falešných poplachů
	○ Optimalizovaná data s vysokou relevancí a obohacená o skóre důvěry
	○ Výsledek pokročilé filtrace s expertními poznatky od ESET expertů
	○ Špičková kvalita zejména v oblasti škodlivých botnetů
	○ Nízké nároky na údržbu díky dohledu odborníků
	○ Feedy v reálném čase – pouze aktuální a relevantní (indikátory kompromitace)

FEED O ŠKODLIVÉM KÓDU

Přehled v reálném čase o nově objeveném 
malwaru, jejich charakteristikách a IoC. Obsahuje 
soubory hash, časové údaje a typy hrozeb, které 
pomáhají blokovat škodlivé soubory ještě předtím, 
než způsobí škodu.

DATOVÝ FEED O RANSOMWARU

Data v reálném čase o aktivních rodinách 
ransomwaru a nejrozšířenějších vzorcích. 
Umožňuje proaktivní blokování a pomáhá 
předcházet průnikům i nákladným výpadkům.

DATOVÝ FEED O BOTNETECH

Tento feed zahrnuje tři části: botnety, C&C 
servery a cíle. Poskytuje detaily o detekcích, hash 
souborech, časových údajích poslední komunikace, 
stažených souborech, IP adresách, použitých 
protokolech a informacích o cílech.

FEED O APT HROZBÁCH (A IOC)

Informace o pokročilých odolných hrozbách 
(APT) založené na výzkumu společnosti ESET. 
Export z interního MISP serveru sladěný s APT 
reporty. K dispozici jako součást reportů nebo jako 
samostatný datový feed.

FEED O ADWARE A PUA

Adware feed poskytuje v reálném čase přehled 
o aktivním adware a podobných hrozbách, což 
umožňuje proaktivní blokování ještě před jejich 
dopadem.

FEED O MALWARE APLIKACÍCH

Sleduje legitimní nástroje (např. RMM), které 
mohou být zneužívány útočníky, a pomáhá 
tak předcházet jejich zneužití. Zároveň snižuje 
množství šumu díky cíleným datům s nízkou 
redundancí.



DOMÉNOVÝ FEED

Poskytuje informace o škodlivých doménách, 
včetně názvu domény, IP adresy a souvisejícího 
data. Domény jsou hodnoceny podle míry rizika, 
což vám umožňuje prioritizovat opatření, například 
blokování vysoce rizikových domén.

URL FEED

Přehled konkrétních URL adres s podrobnými 
informacemi o jednotlivých adresách a jejich 
hostitelských doménách. Obsahuje pouze 
vysoce důvěryhodná zjištění doplněná o jasná 
a srozumitelná vysvětlení označených URL adres.

IP FEED

Získejte využitelná data o škodlivých IP adresách. 
Struktura odpovídá feedům pro domény a URL 
adresy. Využijte je k identifikaci běžných hrozeb, 
blokování vysoce rizikových IP adres, monitorování 
méně rizikových adres a dalšímu šetření pomocí 
doplňujících dat pro posouzení potenciálního rizika.

FEED O HROZBÁCH PRO ANDROID

Poskytuje informace v reálném čase o aktuálně 
rozšířených hrozbách pro Android a jejich IoC 
indikátorech, což umožňuje jejich proaktivní 
blokování. Feed vychází z telemetrie společnosti 
ESET a je aktualizován téměř v reálném čase.

INFOSTEALER FEED PRO ANDROID

Specializovaný feed zaměřený na androidové 
infostealery, který poskytuje podrobné informace 
o aktuálních vzorcích těchto hrozeb a souvisejících 
datech. Umožňuje získat přehled o aktivních 
rodinách malwaru a proaktivně je blokovat.

FEED O PODVODNÝCH URL

Mějte náskok před online podvody díky datům 
o podvodných URL adresách v reálném čase. Feed 
pokrývá falešné e-shopy, investiční podvody, 
seznamovací podvody i kryptoměnové podvody. 
Vychází ze všech URL zdrojů společnosti ESET a je 
aktualizován téměř v reálném čase. 

FEED O KRYPTOPODVODECH

Mějte náskok před kryptoměnovými 
podvody díky aktualizacím v reálném čase 
o podvodných doménách, URL adresách 
a souvisejících datech. Feed vychází 
z rozsáhlé telemetrie společnosti ESET 
a poskytuje včasné a cílené informace, 
které vám pomohou proaktivně blokovat 
hrozby. 
 

FEED O ŠKODLIVÝCH E-MAILOVÝCH 
PŘÍLOHÁCH

E-mail je jedním z hlavních cílů kybernetických 
útoků. Tento feed poskytuje data v reálném 
čase o škodlivých e-mailových přílohách získaná 
z rozsáhlé telemetrie skenování e-mailové 
komunikace společnosti ESET. 

FEED O URL S PHISHINGEM

Poskytuje informace v reálném čase o aktivních 
phishingových URL adresách z dedikované 
databáze společnosti ESET. Pomáhá tak včas 
odhalit a blokovat podvodné webové stránky ještě 
předtím, než dojde ke kompromitaci citlivých dat.

FEED O SMISHINGU

Poskytuje aktuální informace o phishingových 
útocích šířených prostřednictvím SMS zpráv 
(smishingu), včetně domén, URL adres 
a souvisejících indikátorů. 

FEED O SMS PODVODECH

Chraňte se před SMS podvody. Feed je 
aktualizován téměř v reálném čase na základě 
rozsáhlé telemetrie společnosti ESET a každý den 
dochází k odstraňování duplicitních záznamů. 
Pomáhá tak identifikovat a blokovat sofistikované 
hrozby.

FEED O KRIMINALITĚ

Přehledná a využitelná data o kyber kriminálních 
operacích a eCrime aktivitách. Feed monitoruje 
vše od ransomwarových skupin až po 
kampaně zaměřené na krádež dat, 
což vašemu týmu umožňuje 
přejít od reaktivního řešení 
incidentů k proaktivní 
ochraně.

Vyzkoušejte  
ESET Threat Intelligence

Domluvte si ještě dnes ukázku a zjistěte, co může  
služba ESET Threat Intelligence přinést vaší firmě.  

Rádi vám ukážeme, jak můžeme posílit vaši  
kybernetickou ochranu..

Nejste ještě připraveni  
na demo schůzku?

Začněte vytvořením zkušebního účtu a prozkoumejte 
dostupné feedy i APT reporty.

https://preview-eti.eset.com/


ESET V ČÍSLECH

1 mld+
uživatelů po 
celém světě

500 k+
firemních 
zákazníků

178
zemí 

a oblastí 

11
vývojových 

center

NAŠI ZÁKAZNÍCI

VYBRANÁ OCENĚNÍ

Zákazníkem od roku 2017, 
více než 9 000 licencí

Zákazníkem od roku 2016, 
více než 32 000 licencí

Zákazníkem od roku 2019
1 200 zařízení a 2 700 

mailboxů

ISP partnerem od roku 2008, 
2 miliony zákazníků

O ESETu
Malwarové hrozby umíme zastavit, ale především jim předcházíme.

Na rozdíl od běžných řešení, která se zaměřují na reakci na již aktivní hrozby, 
nabízí společnost ESET bezkonkurenční preventivní přístup využívající umělou 
inteligenci, lidské znalosti, renomovanou globální službu Threat Intelligence 
a rozsáhlou síť výzkumných a vývojových center.

Využijte jedinečnou ochranu proti ransomwaru, phishingu, 
hrozbám nultého dne a cíleným útokům s oceňovanou 
cloudovou platformou kybernetické bezpečnosti XDR, která 
kombinuje prevenci nové generace, detekci a proaktivní 
vyhledávání hrozeb. Naše bezpečnostní řešení mají 

minimální dopad na výkon koncových zařízení, identifikují 
a neutralizují vznikající hrozby dřív, než vás mohou 
ohrozit, zajišťují kontinuitu provozu a snižují náklady 
na implementaci a správu. Samozřejmostí je obchodní 
i technická podpora v českém jazyce.

ESET získal Customers’ Choice ve zprávě 
Gartner® Peer Insights™ “Voice of the 

Customer” Endpoint Protection Platforms 
2026.

Společnost byla označena za lídra 
v hodnocení Frost Radar: Endpoint 

Security 2025, které oceňuje excelenci 
v oblasti růstu a inovací.

Společnost je držitelem ocenění Best 
Enterprise Endpoint a Best Small 
Business Endpoint v rámci SE Labs 

Awards 2025.

Gartner and Peer Insights™ jsou ochranné známky společnosti Gartner a/nebo jejích přidružených společností. Všechna práva vyhrazena. Obsah Gartner Peer 
Insights představuje názory jednotlivých koncových uživatelů založené na jejich vlastních zkušenostech a neměl by být považován za skutková tvrzení ani za 
vyjádření názorů společnosti Gartner nebo jejích přidružených společností. Společnost Gartner neschvaluje žádného dodavatele, produkt ani službu uvedené 
v tomto obsahu a neposkytuje žádné výslovné ani implicitní záruky týkající se tohoto obsahu, jeho přesnosti nebo úplnosti, včetně záruk obchodovatelnosti či 
vhodnosti pro konkrétní účel.
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