
Dohled nad EDR/XDR v podobě služeb 
spravované detekce a reakce a služby 
podpory při řešení bezpečnostních 
incidentů.



Služby ESET posilují ochranu před potenciálními bezpečnostními 
problémy díky integrovaným službám XDR poskytovaným 
předními odborníky v oboru. 

	○ Mimořádná podpora, větší efektivita a snadná správa
	○ Důkladná analýza potenciálně škodlivých souborů
	○ Zavedení opatření v reakci na incidenty a jejich nápravu
	○ Podpora interních IT týmů
	○ Zajištění provozní kontinuity firmy

Co nabízí bezpečnostní 
služby společnosti ESET?
Služby doplňují standardní produktové portfolio ESET do uceleného 
řešení, které předchází bezpečnostním incidentům, umožňuje 
jejich vyšetření a zavedení příslušných opatření. Při jejich výskytu 
jsou vám naši odborníci připraveni ihned pomoci.

Nabízíme různou úroveň služeb podle vašich potřeb a míry zkušeností 
interních týmů. Služby mohou pokrýt vše od základní analýzy 
a odstraňování malwaru, přes automatizovanou i ruční analýzu 
souborů, prošetřování a řešení incidentů, digitální forenzní analýzu 
a pokročilé nástroje pro vyhledávání hrozeb a reakci na ně, až po řešení 
plně spravované detekce a reakce (MDR).



Proč zvolit bezpečnostní 
služby ESET?
PŘÍSTUP K ODBORNÝM ZKUŠENOSTEM

Udržet krok s rychle se měnícím prostředím 
kybernetických hrozeb může být náročné a je 
lepší přenechat tento úkol odborníkům. ESET se 
pohybuje v oblasti digitální bezpečnosti už více než 
tři desítky let.

OPTIMALIZACE ZDROJŮ

Používání nových, komplexních bezpečnostních 
řešení může mít řadu úskalí, a to i pro firmy, které 
mají specializované IT týmy. Průběžný provoz 
nových bezpečnostních řešení může pro interní 
týmy představovat trvalou zátěž, která může 
omezovat procesy důležité pro kontinuitu provozu 
firmy.

SNÍŽENÍ DLOUHODOBÝCH NÁKLADŮ

S budováním a provozem týmů bezpečnostních 
specialistů, kteří mají potřebné dovednosti 
a kvalifikaci v oblasti vyšetřování, rozpoznávání 
a řešení potenciálních bezpečnostních hrozeb, se 
obvykle pojí vysoké dlouhodobé náklady.

ZJEDNODUŠENÍ SLOŽITÉ 
INFRASTRUKTURY

Při používání produktů různých výrobců se mohou 
bezpečnostní systémy překrývat, a dokonce mezi 
nimi můžou vznikat konflikty. Používejte výhradně 
řešení platformy ESET PROTECT a zefektivněte 
přístup k digitálnímu zabezpečení.

SOULAD S NAŘÍZENÍMI A PŘEDPISY

Pojišťovny vyžadují pro účely pojistného krytí 
vysokou úroveň kontroly nad kybernetickým 
zabezpečením. Nasazením bezpečnostních služeb 
ESET pokryjete celou řadu kritérií, jako je zajištění 
vyhledávání hrozeb, jejich detekce a reakce na ně 
zajišťované špičkovými odborníky.



Vyberte si službu dle 
vašich potřeb

Nepřetržitý monitoring, vyhledávání, vyhodnocování 
a reakce

Vyhledávání hrozeb vedené odborníky

Aktivní vyhledávání hrozeb v kampaních

Globální tým pro vyhledávání hrozeb

Pravidla chování a optimalizace výjimek 

Knihovna pravidel chování

Reporty na míru Standardní Pokročilé

Vyhledávání historických hrozeb

Individuální vyhledávání hrozeb

Přehled o vektorech útoků

Pomoc při digitální forenzní analýze a reakci  
na incidenty (DFIR)

Vyhrazený specialista na bezpečnostní incidenty

Odborná pomoc při upozorněních s dalším kontextem

Podpora při detekci malwaru

Odborná analýza souborů s malwarem

Nasazení a upgrade

Služby spravované 
detekce a reakce



Služby detekce  
a reakce

Globální tým pro vyhledávání hrozeb 

Aktivní vyhledávání kampaní

Pomoc při digitální forenzní analýze a reakci na incidenty 
(DFIR)

Podpora při detekci malwaru

Odborná analýza souborů s malwarem

Optimalizace vzorců chování a výjimek  

Pokročilá knihovna pro vyhledávání signálů

Přizpůsobené vyhledávání hrozeb

Přehled o vektorech útoků

Nepřetržité sledování, vyhledávání a třídění hrozeb 
a reakce na ně

Vyhrazený specialista na bezpečnostní incidenty

Reporty na míru

Vyhledávání historických hrozeb 

Vyhrazený specialista pro reakci na incidenty

Odborná pomoc při upozorněních s dalším kontextem

Nasazení a upgrade



KLÍČOVÉ FUNKCE ESET MDR

ESET MDR
Služba spravované detekce a reakce (MDR) společnosti ESET poskytuje 
okamžité a propracované řízení hrozeb, a to bez ohledu na aktuální velikost 
firmy nebo stav kybernetického zabezpečení. Získáte špičkovou ochranu, aniž 
byste museli zapojovat interní bezpečnostní specialisty.

ESET MDR odhaluje škodlivé aktivity a zavádí opatření k jejich omezení 
a odstranění, což pomáhá předcházet vážným škodám. Vyhodnocuje závažnost 
incidentů a veškerá zjištění předává přímo vašemu bezpečnostnímu týmu. 
O provedených krocích vás pak informuje prostřednictvím oznámení v produktech 
a e-mailem.

NEPŘETRŽITÉ SLEDOVÁNÍ, VYHLEDÁVÁNÍ 
A TŘÍDĚNÍ HROZEB

ESET vám poskytne nepřetržitou službu, která 
k ochraně prostředí zákazníků využívá IoC, IoA, 
pokročilou detekci hrozeb pomocí analýzy chování 
(UEBA), umělou inteligenci, komplexní interní 
a externí zdroje pro analýzu hrozeb a podobné 
sofistikované monitorovací a detekční techniky.

GLOBÁLNÍ TÝM PRO VYHLEDÁVÁNÍ 
HROZEB

Opřete se o silný globální tým společnosti ESET 
pro vyhledávání hrozeb, který aktivně reaguje na 
bezpečnostní události s velkým dopadem po celém 
světě a koordinuje reakci na nejzávažnější incidenty.

AKTIVNÍ VYHLEDÁVÁNÍ KAMPANÍ

Tým odborníků společnosti ESET neustále 
monitoruje aktivní kampaně malwarových skupin. 
Zjištění, analýzu vzorců útoků i protiopatření 
implementujeme do služeb tak, abyste byli 
okamžitě chráněni.

NEPŘETRŽITÉ ZLEPŠOVÁNÍ 
A AUTOMATIZACE

Neustále testujeme mechanismy detekce a reakce 
a obratem implementujeme vylepšení, abychom 
posílili vaše zabezpečení.

POKROČILÁ KNIHOVNA PRO 
VYHLEDÁVÁNÍ

K dispozici je předem vytvořená přizpůsobitelná 
knihovna detekcí, která může sloužit jako šablona 
pro nová kritéria a ladění stávajících.

OPTIMALIZACE VÝJIMEK

Součástí služby je i automatická optimalizace 
výjimek.

PRŮBĚŽNÉ VYHLEDÁVÁNÍ HROZEB

Bezpečnostní experti průběžně vyhodnocují 
detekce a na základě korelací sestavují 
strukturované a zmapované incidenty.

REPORTY NA MÍRU

Váš bezpečnostní tým bude dostávat automatické 
přehledy na týdenní a měsíční bázi a může vytvářet 
zprávy o incidentech, stavu prostředí a podobně.



ZAHRNUJE VŠECHNY VÝHODY SLUŽBY ESET MDR.  
NAVÍC OBSAHUJE:

ESET MDR Ultimate
ESET MDR Ultimate je prémiová MDR služba společnosti ESET. Představuje 
ucelené řešení zaměřené na snižování dlouhodobých nákladů a zvyšování 
efektivity. 

Služba je postavená na XDR nástroji ESET Inspect. Pomáha firmám naplno využívat 
výhod funkcí pro detekci a reakci, aniž by musely budovat nebo rozšiřovat vlastní 
tým odborníků na digitální bezpečnost. 

Odborníci společnosti ESET nasadí řešení, jehož každodenní provoz budou 
spravovat a průběžně optimalizovat. Vy se tak můžete plně soustředit na své 
podnikání. Řešení ESET MDR Ultimate zahrnuje pomoc při digitální forenzní 
analýze a reakci na incidenty (DFIR), kterou vám poskytne vyhrazený specialista. 
V případě incidentu si můžete vyžádat jeho pomoc, který zajistí kompletní řešení. 
Navíc můžete těžit z výhod komplexního vyhledávání historických hrozeb a využít 
důkladnou analýzu k prevenci budoucích útoků.

PROAKTIVNÍ VYHLEDÁVÁNÍ HROZEB

Analytici hrozeb ze společnosti ESET prověřují 
upozornění, zkoumají jejich základní příčiny 
a shrnují zjištění do srozumitelných reportů 
s praktickými radami. Veškerá firemní data přitom 
zůstávají v bezpečí.

MONITOROVÁNÍ HROZEB

Pomůžeme vám zorientovat se ve velkém množství 
dat, událostí a upozornění generovaných nástrojem 
ESET Inspect. Odborníci ze společnosti ESET denně 
monitorují data, vydávají upozornění a doporučují 
patřičné kroky.

NASAZENÍ A UPGRADE

Společnost ESET nainstaluje a nakonfiguruje 
konkrétní řešení ve vašem prostředí a doporučí 
vám optimální nastavení z pohledu bezpečnosti. 
Celkově se tak zjednoduší komplikované prostředí 
nových a aktualizovaných bezpečnostních modulů 
na koncových zařízeních. Důkladné počáteční 
posouzení před každou realizací nebo nasazením 
zajistí, že vás nic nepřekvapí.



ESET Detection & 
Response Essential
Zajistěte firmě úroveň zabezpečení, která převyšuje standardní produktovou 
podporu. Řešení ESET Detection and Response Essential je navržené jako 
doplněk dalších produktů společnosti ESET, které jsou integrované do 
ekosystému firmy. Pomáhá analyzovat, identifikovat a řešit hrozby, které 
pronikají standardním zabezpečením.

Zahrnuje vše od základního zkoumání a odstraňování malwaru, až po 
automatizovanou a ruční analýzu souborů, vyšetřování a řešení incidentů, 
a digitální forenzní analýzu.

GARANTUJEME RYCHLOU REAKCI

Omezte situace, kdy může dojít k přerušení 
provozu firmy, a snižte dopady útoků na 
minimum. Na vyžádání máte k dispozici asistenci 
společnosti ESET, která pomůže vyřešit problémy 
s nerozpoznaným malwarem a jeho odstraněním, 
analyzuje podezřelé chování a zmírňuje škody při 
napadení ransomwarem.

NADSTANDARDNÍ PODPORA

Obratem vám nabídneme odbornou pomoc 
z centrály společnosti ESET.

INDIVIDUÁLNÍ PŘÍSTUP

Odborníci ze společnosti ESET společně s vaším 
týmem vytvoří plán reakce a nápravy přizpůsobený 
na míru specifickým potřebám vaší firmy.

VYŠETŘOVÁNÍ A ŘEŠENÍ INCIDENTŮ

Služba vašemu bezpečnostnímu týmu poskytne 
podrobnou analýzu souborů, reverzní inženýrství, 
digitální forenzní analýzu a pomoc při reakci na 
bezpečnostní incidenty.



ESET Detection & 
Response Advanced
S ESET Detection and Response Advanced získáte nepřetržitou podporu. 
Odborníci ze společnosti ESET ve spolupráci s vaším týmem vypracují plán 
reakce a nápravy s ohledem na bezpečnostní i obchodní potřeby firmy. 

Služba spojuje výhody podrobných informací v XDR nástroji ESET Inspect se 
znalostmi a zkušenostmi předních specialistů v oboru. Umožňuje lepší detekci, 
vyhledávání a vyšetření hrozeb a doporučené akce vedoucí k jejich eliminaci. 
Zároveň zahrnuje počáteční optimalizaci na základě zhodnocení vašeho prostředí, 
kterému se celé řešení přizpůsobí.

CÍLENÁ PODPORA

Využijte podporu týkající se nastavení, úprav nebo 
konkrétních funkcí, například se zaměřením na 
detekci určitého chování malwaru, a také následné 
konzultace a doporučení.

OBECNÉ BEZPEČNOSTNÍ OTÁZKY

Získáte dodatečnou podporu v případě, že otázka 
ohledně zabezpečení není v nástroji ESET Inspect 
pokryta: analyzujeme konkrétní chování, poradíme 
a předáme vývojářům podněty k vylepšení.

PODPORA VÝJIMEK

Pokud potřebujete podporu související s vytvořením, 
úpravou nebo nefunkčností výjimky, situaci 
zhodnotíme a poradíme, jak požadovanou výjimku 
nastavit.

POČÁTEČNÍ OPTIMALIZACE

Postaráme se, aby nasazení řešení proběhlo bez 
problémů. Obzvlášť se zaměříme na to, abychom 
po instalaci do vašeho prostředí eliminovali falešné 
detekce. Dokážeme navrhnout úpravy, které 
odrážejí specifické potřeby a očekávání vaší firmy.

ESET INSPECT – VYHLEDÁVÁNÍ HROZEB

Pomůžeme vám využít nástroj ESET Inspect 
k analýze malwaru, získat informace o hrozbách 
a slabých místech. Poskytneme vám i kontrolní 
seznam s potřebnými kroky. Podrobný přehled 
v nástroji ESET Inspect umožňuje okamžitou 
detekci hrozeb a pomáhá rozpoznat rizika 
související s dodržováním předpisů a nařízení. 

ZAHRNUJE VŠECHNY VÝHODY ESET DETECTION AND RESPONSE 
ESSENTIAL. NAVÍC OBSAHUJE:
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ESET V ČÍSLECH

1 mld+
uživatelů po 
celém světě

500 k+
firemních 
zákazníků

176
zemí 

a oblastí 

11
vývojových 

center

NAŠI ZÁKAZNÍCI

VYBRANÁ OCENĚNÍ

Zákazníkem od roku 2017, 
více než 9 000 licencí

Zákazníkem od roku 2016, 
více než 4 000 mailboxů

Zákazníkem od roku 2016, 
více než 32 000 licencí

ISP partnerem od roku 2008, 
2 miliony zákazníků

ESET trvale dosahuje špičkových výsledků 
na celosvětové platformě hodnocení 

uživatelů G2 a jeho řešení jsou oceňována 
zákazníky po celém světě.

ESET byl ohodnocen jako lídr v oblasti 
zabezpečení koncových bodů v průzkumu 

IDC MarketScape: Vendor Assessment: 
Worldwide Modern Endpoint Security for 

Midsize Businesses 2024

ESET získal v prosinci 2022 ocenění 
„APPROVED“ za ochranu koncových 

řešení v business security testu 
společnosti AV-Comparatives.

O ESETu
Malwarové hrozby umíme zastavit, ale především jim předcházíme.

Na rozdíl od běžných řešení, která se zaměřují na reakci na již aktivní hrozby, 
nabízí společnost ESET bezkonkurenční preventivní přístup využívající umělou 
inteligenci, lidské znalosti, renomovanou globální službu Threat Intelligence 
a rozsáhlou síť výzkumných a vývojových center.

Využijte jedinečnou ochranu proti ransomwaru, phishingu, 
hrozbám nultého dne a cíleným útokům s oceňovanou 
cloudovou platformou kybernetické bezpečnosti XDR, která 
kombinuje prevenci nové generace, detekci a proaktivní 
vyhledávání hrozeb. Naše bezpečnostní řešení mají 

minimální dopad na výkon koncových zařízení, identifikují 
a neutralizují vznikající hrozby dřív, než vás mohou 
ohrozit, zajišťují kontinuitu provozu a snižují náklady 
na implementaci a správu. Samozřejmostí je obchodní 
i technická podpora v českém jazyce.



Gartner® a Peer Insights™ jsou ochranné známky společnosti Gartner, Inc. a jejích přidružených společností. Všechna práva vyhrazena. Obsah Gartner Peer Insights se skládá z názorů jednotlivých 
koncových uživatelů založených na jejich vlastních zkušenostech a neměl by být chápán jako prohlášení o faktech, ani nepředstavuje názory společnosti Gartner nebo jejích přidružených 
společností. Společnost Gartner neschvaluje žádného dodavatele, produkt nebo službu zobrazenou v tomto obsahu ani neposkytuje žádné záruky, ať už vyjádřené nebo předpokládané, týkající se 
tohoto obsahu, jeho přesnosti nebo úplnosti, včetně záruk prodejnosti nebo vhodnosti pro určitý účel.

Proč zvolit ESET?
Co říkají zákazníci společnosti ESET o bezpečnostních službách ESET a nástroji 
ESET Inspect?

RECENZE ZÁKAZNÍKŮ

PŘÍBĚHY ÚSPĚŠNÝCH ZÁKAZNÍKŮ

„ESET MDR ZAJIŠŤUJE DŮVĚRNOST 
DAT A PŘÍSTUPNOST“

„ESET MDR, PROTECT, Inspect a cloudová 
ochrana nám umožňují v noci lépe spát. 

Víme, že naše data jsou v bezpečí.“
IT manažer  

Výroba, USA

„EFEKTIVNÍ SPRÁVA 
A MONITORING“

„Produkt je intuitivní a nepřetržitý dohled 
společnosti ESET je obzvláště uklidňující!“

IT manažer
Maloobchodní prodej, Francie

„BOJ PROTI KYBERNETICKÝM 
HROZBÁM S POMOCÍ  

POKROČILÉ DETEKCE“

“Jedním z nejcennějších nástrojů je průběžné 
sledování hrozeb. Poskytuje nejlepší odborné 
znalosti v oblasti kybernetické bezpečnosti 

od společnosti ESET.”
Dev Ops inženýr
Software, Indie

„VÝKONNÉ ŘEŠENÍ, KTERÉ 
POSKYTUJE NEPŘETRŽITÉ 

ZABEZPEČENÍ“

„Díky řešení MDR společnosti ESET mají 
interní zaměstnanci kvalitní informace, které 
jsou podpořené nepřetržitým dohledem ESET 

SOC týmu nad zařízení.“
VP pro IT infrastrukturu

IT služby, USA

CANON MARKETING JAPAN INC.O ŘEŠENÍ ESET MDR

„Implementace bezpečnostních řešení ESET na přibližně 23 000 počítačích a zařízeních  
proběhla bezproblémově. Nikdo z tisíců zaměstnanců, kteří systém využívají, nezaznamenal  

žádné stížnosti.“

Taro Tanaka, generální ředitel divize IT Architect 
Canon Marketing Japan Inc.

Více informací
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Na rozdíl od běžných řešení, která se zaměřují na reakci na již aktivní hrozby, 
nabízí společnost ESET bezkonkurenční preventivní přístup využívající umělou 
inteligenci, lidské znalosti, renomovanou globální službu Threat Intelligence 
a rozsáhlou síť výzkumných a vývojových center.

Využijte jedinečnou ochranu proti ransomwaru, phishingu, 
hrozbám nultého dne a cíleným útokům s oceňovanou 
cloudovou platformou kybernetické bezpečnosti XDR, která 
kombinuje prevenci nové generace, detekci a proaktivní 
vyhledávání hrozeb. Naše bezpečnostní řešení mají 

minimální dopad na výkon koncových zařízení, identifikují 
a neutralizují vznikající hrozby dřív, než vás mohou 
ohrozit, zajišťují kontinuitu provozu a snižují náklady 
na implementaci a správu. Samozřejmostí je obchodní 
i technická podpora v českém jazyce.
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