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Ucinna ochrana a sprava firemnich
mobilnich zafizeni
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Coje ochrana mobilnich
zarizeni?

Reseni pokryva dvé oblasti: zabezpeceni
a spravu.

Bezpecnostni funkce nejen chrani Ochrana mobilnich zafizeni podporuje
firemni mobilni zafizeni pfed novymi zafizeni se dvéma nejrozsirenéjsimi
hrozbami, ale dokaze také zabranit mobilnimi operacnimi systémy
zneuziti dat ulozenych v zarizeni Android a iOS. Vzhledem k tomu, ze

v pfipadé jeho ztraty nebo odcizeni. kazdy z nich je jiny, mohou se lisit

. 3 o i dostupné bezpecnostni funkce.
Funkce pro spravu zahrnuji vzdalené

vymazani zafizeni, omezeni moznosti
instalovat aplikace, predbéznou
konfiguraci zafizeni pro uzivatele

a dalsi ulohy souvisejici se spravou
zafizeni.
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Reseni ESET
pro mobilni zarizeni

v ESET Endpoint Security pro Android

v ESET MDM pro iOS a iPadOS

Podporované moznosti registrace MDM

v Apple Business Manager (ABM) v VMware Workspace ONE
v Microsoft Intune v Microsoft Entra ID
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Reseni ESET PROTECT vam poskytne Gplny prehled o vasi siti, od mobilnich zafizeni pfes pracovni stanice az po servery.



Vyhody reseni ESET

SETRI NAKLADY

Pro plnou spravu mobilnich zafizeni nepotfebujete
Zadné dalsi feseni. Konzole ESET PROTECT zajisti
dohled nad chytrymi telefony a dalsimi koncovymi
zafizenimi z jediného mista.

VICEVRSTVA OCHRANA

Reseni ESET propojuje vicevrstvé technologie,
strojové uceni a odborné zkuSenosti nasich expertd,
aby zakaznikdm nabidlo nejlepsi moZnou Groven
ochrany. Nase technologie neustale aktualizujeme,
aby zajistily idealni rovnovahu mezi detekci hrozeb,
faleSnymi varovanimi a vykonem systémd.

POKROCILA OCHRANA

Kdykoli zachytime hrozbu nultého dne, napfiklad
ransomware, odesle se dany soubor do cloudového
systému ESET LiveGrid®, kde se hrozba fizené spusti
a sleduje se jeji chovani. Vysledky z tohoto systému
se predaji do vsech mobilnich koncovych zafizeni,
aniz by bylo nutné spoustét aktualizace.
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DUVERYHODNE RESENI

Spole¢nost ESET pUsobi v oboru zabezpeceni IT
vice nez 30 let a neustale své technologie vyviji,

aby byla o krok napred pred nejnovéjSimi hrozbami.
Diky tomu dnes FeSenim ESET véfi pres 110 milion(
uzivatell po celém svété.

CELOSVETOVA PUSOBNOST

Spole¢nost ESET ma po svété 22 pobocek,

13 vyzkumnych center a plsobi ve vice nez

200 zemich a oblastech. M{iZe tak zakaznik{im
nabidnout skutecné globalni pohled na nejnoveé;si
trendy a hrozby.




Technickeé funkce

Android/iOS

ANTI-THEFT

Ztracené nebo ukradené zafizeni
snadno na dalku zamknete,
vymazete nebo na ném spustite
sirénu. Navic na né m(izete
primo odesilat vlastni zpravy
nebo nastavit na zamykaci
obrazovce informace, které
pom(izou navratit zafizeni
pravoplatnému vlastnikovi.

SPRAVA APLIKACI

Tato soucast dava spravciim
moznost monitorovat

aplikace nainstalované

v zafizenich, zablokovat pfistup
ke konkrétnim aplikacim,
opravnénim ¢i kategoriim
aplikaci a vyzvat uzivatele,

aby urcité aplikace odinstalovali.

SPRAVA ZABEZPECENI
ZARIZENI

KdyZ je zabezpeceni zafizeni
ponechano na uzivateli, obvykle
se fadné neimplementuje. Proto
feSeni ESET umoZznuje spravcim
nastavit pozadavky na slozitost
hesel a ¢asy uzamykani
obrazovky, vyzvat uzivatele

k zaSifrovani zarizeni, blokovat
kamery a podobné.

JEDNOTNA KONZOLE PRO
SPRAVU

Vsechna koncova a dalsi zarizeni
a servery mdzete spravovat

z jednotné konzole pro spravu
ESET PROTECT, ktera zajistuje
Uplné zabezpeceni celé vasi sité.

Pouze
Android

VICEVRSTVA OCHRANA

Podoba bezpecénostnich hrozeb
se neustale méni a jedna Groven
ochrany nestaci. Vsechny
produkty pro koncova zafizeni
dokazou detekovat skodlivy

kod jesté pred spusténim,

v jeho priibéhu i po ném a jsou
optimalizované pro mobilni
zafizeni.

STROJOVE UCENI
Spolecnost ESET vyuziva
strojové uceni spolu s dalsimi
dostupnymi vrstvami ochrany,
ato uz od roku 1997. Konkrétné
se strojové uceni pouziva

v konsolidovanych vystupech

a neuronovych sitich.

OCHRANA PROTI
PHISHINGU

Chrani uzivatele pred faleSnymi
weby, které se pokouseji odcizit
hesla, bankovni Gdaje a dalsi
citlivé informace.

AUDIT APLIKACI
Sleduje aplikace a jejich pristup

k osobnim ¢i podnikovym datim

a usporadava je do kategorii,
coz spravclim umoziuje
monitorovat a fidit pfistup
jednotlivych aplikaci.

FILTROVANI OBSAHU WEBU

Umoznuje kontrolovat nebo
omezit pristup uzivatell
spravovanych zafizeni na
internetové stranky tak, aby
se nedostali k nevhodnému
nebo Skodlivému obsahu Ci

k takovému, ktery by snizoval
jejich produktivitu. MGzete
vyuZit standardni Sablony

prehled(l nebo si nastavit vlastni.

Pouze 10S

JEDNO MISTO PRO SPRAVU
Nepotrebujete Zzadné dalsi feSeni
vzdalené spravy. Konzole ESET
PROTECT vam zajisti dohled nad
vSemi firemnimi zafizenimi se
systémem iOS.

ODESILANI NASTAVENI
UCTU NA DALKU

Na dalku mdzete na zafizeni
odeslat nastaveni Gctd, jako jsou
(daje o Wi-Fi, siti VPN nebo
serveru Exchange.

KOMPATIBILITA
S NASTROJEM ABM

APPLE BUSINESS MANAGER
(ABM) nabizi G¢innou

metodu registrace firemnich
zafizeni se systémem iOS.

Diky kompatibilité s ABM
mUZete zafizeni registrovat
automaticky. Neni nutné mit

k nému fyzicky pFistup a staci jen
minimalni interakce uzivatele.
Tento nastroj dovoluje nastaveni
zafizeni pIné prizpUsobit a Setfi
vas Cas i penize.

*Dostupnost vy3e uvedenych funkci zavisi na omezenich systémd Android a iOS a na konkrétni verzi mobilniho operaéniho systému.
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Pripady pouziti

Ransomware

PROBLEM

Ransomware neohroZuje jen stolni pocitace
a servery, ale je hrozbou i pro mobilni zafizeni.
Firmy chtéji mit jistotu, Ze vSechna jejich data
jsou pred timto typem Gtok( chranéna.

RESENI
v Nasazeni feSeni ESET Endpoint Security pro

Android na vsechna mobilni zafizeni zajisti
ochranu pred viemi typy Skodlivého kodu.

vV zafizenich s Androidem m{Zete omezit
moznost instalace aplikaci z neznamych
zdrojl a snizit tak hrozici rizika.

/trata dat

PROBLEM

Organizace se neobavaji jen ztraty ¢i kradeze
zafizeni, ale taky kradeZzi dat ze strany zaméstnancd,
ktefi u nich ukonci pracovni pomeér.

< A

ESENI
Prosazujte bezpecnostni politiky vyzadujici
Sifrovani mobilnich zafizeni.

v Zavedte bezpecnostni politiky, které vyzaduji
nastaveni hesel ¢i kod( PIN na viech zafizenich.

vV pripadé potreby zafizeni na dalku uzamknéte
nebo vymazte jeho obsah.

Soulad zarizeni s predpisy

PROBLEM

R(zné organizace uplatiuji pro pouziti mobilnich zafizeni rlizné zasady. Spravci pak potfebuji zajistit,
aby viechna zafizeni a v3ichni uZzivatelé splfovali pozadavky bezpec¢nostnich politik.

RESENI

v M(zete omezit, které aplikace Ize na zafizeni instalovat.

v MUZete omezit pFistup k nezabezpecenym sitim Wi-Fi.

v Mzete zajistit, aby byly v telefonech zavedené a aktivované funkce zabezpeceni.
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O ESETu

Digitalni zabezpeceni nové generace

MALWAROVE HROZBY UMIME ZASTAVIT, ALE PREDEVSIM JIM PREDCHAZIME.

Na rozdil od béznych FeSeni, ktera se zaméruji na reakci na jiz aktivni hrozby, nabizi spole¢nost ESET bezkonkurencni
preventivni pfistup vyuzivajici umélou inteligenci, lidské znalosti, renomovanou globalni sluzbu Threat Intelligence
arozsahlou sit vyzkumnych a vyvojovych center.
Vyuzijte jedine¢nou ochranu proti ransomwaru, phishingu, hrozbam nultého dne a cilenym Gtokim s ocefiovanou cloudovou
platformou kybernetické bezpecnosti XDR, ktera kombinuje prevenci nové generace, detekci a proaktivni vyhledavani
hrozeb. Nase bezpecnostni feseni maji minimalni dopad na vykon koncovych zafizeni, identifikuji a neutralizuji vznikajici
hrozby dfiv, nez vas mohou ohrozit, zajistuji kontinuitu provozu a snizuji naklady na implementaci a spravu. Samozfejmosti
je obchodni i technicka podpora v ceském jazyce.

Tmid+

chranénych uzivatel(
na internetu

ESET V CISLECH
400k+ 200
firemnich zemi
zakaznikd a teritorii

NASI ZAKAZNICI

13
vyvojovych
center
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Drive your Ambition

Zakaznikem od roku
2017, vice nez
9 000 licenci

Canon

Canon Marketing Japan Group

Allianz @)

Suisse

Zakaznikem od roku
2016, vice nez
32000 licenci

Zakaznikem od roku
2016, vice nez
4 000 mailboxt

ISP partnerem
od roku 2008,
2 miliony zakaznik

VYBRANA OCENENI

APPROVED

Business Security

JUL 2023

V Cervenci 2023 ESET ziskal ocenéni
,APPROVED" za ochranu konco-
vych feSeni v business security
testu spole¢nosti AV-Comparatives

C

Leader

2024

ESET trvale dosahuje Spickovych
vysledk(l na celosvétové platfor-
mé hodnoceni uzivatel G2 a jeho

. feSeni jsou ocenovana zakazniky

po celém svété.

sKUppIngercole

ANALYSTS

Podle KuppingerCole Leadership
Compass 2023 je ESET uznavan
jako lidr trhu a celkovy lidr
v oblasti MDR.
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