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Komponenta platformy ESET PROTECT slouzici
k odhaleni nezvyklého chovani v siti, reakci
a naprave.



Co je FeSeni rozsirené
detekce a reakce (XDR)’

ESET Inspect je soucast platformy ESET PROTECT zajistujici funkce
XDR (detekce problémii a reakce na né). Je to nastroj k identifikaci
neobvyklého chovani a naruseni zabezpeceni, hodnoceni rizik, reakci
na incidenty, jejich vySetrovani a naprave.

Umoznuje specialistdim zodpovédnym za reakci na incidenty monitorovat a vyhodnocovat
vSechny aktivity v siti a na pfipojenych zafizenich. V pfipadé potfeby dokaze pomoci
automatizovat okamzita napravna opatreni. Vice nez 800 pravidel detekce spolecnosti ESET

(a dalsi stale pribyvaji) umoznuje komplexni vyhledavani hrozeb.
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Vvhody reseni ESET

KOMPLEXNI FUNKCE PREVENCE,
DETEKCE A REAKCE

Umoznuje rychlou analyzu a napravu jakéhokoli
bezpecnostniho problému v siti. Vicevrstvé
bezpecnostni nastroje ESET, které z kazdé vrstvy
odesilaji data do sluzby ESET Inspect, zvladaji

v realném case analyzovat obrovské mnozstvi dat,
takze jim neunikne zadna hrozba.

RESENI OD DODAVATELE .
SPECIALIZOVANEHO NA ZABEZPECENI

Spolecnost ESET bojuje proti kybernetickym
hrozbam jiz vice nez 30 let. Stavi pfi tom na
védeckém vyzkumu a dlouhodobé je na Spicce
v oborech, jako jsou strojové uceni, cloudové
technologie a dnes také XDR.

PREVENCE JE LEPSI NEZ LECBA

Reseni XDR spolecnosti ESET Uizce propojuje se
svymi ocenovanymi produkty pro prevenci hrozeb.
Neustale usilujeme o vyvoj kvalitnich technologii
pro detekci hrozeb, proto jsou Spickové i nase
technologie pro jejich prevenci.

DETAILNI PREHLED O SITI

Diky transparentnim pravidlim detekce (ESET jich
ma pres 800 a dalsi stale pribyvaji), pokrocilym
ukazatelm naruseni systému a vyhledavacim
funkcim vam hloubkova kontrola spustitelnych
soubor( (In-Depth Executable Review) v siti
umozni odhalit cokoli podezrelého.

FLEXIBILNI NASAZENI

Sami rozhodnete, jak feSeni nasadite: ESET Inspect
mUzZe béZet na vasich vlastnich serverech lokalné,
nebo v cloudu. M{iZete tak nastaveni vyladit podle
svych ciltl v oblasti celkovych nakladd a kapacity
hardwaru.

RESENI, KTERE MUZE HNED ZACIT
FUNGOVAT

Reseni ESET je pfipravené k okamzitému spusténi.
Zaroven ale dovoluje, aby ho zkuSeni specialisté na
vyhledavani hrozeb podrobné vyladili.

MITRE ATT&CK

Svoje funkce pro detekci zaklada ESET Inspect na
znalostni databazi MITRE ATT&CK™ (Adversarial
Tactics, Techniques, and Common Knowledge).
Ta dovoluje jedinym kliknutim vyhledat podrobné
informace i o téch nejkomplexnéjsich hrozbach.

REPUTACNI SYSTEM

Rozsahlé moznosti filtrovani umoZznuji specialistim
na zabezpeceni s vyuzitim robustniho reputacniho
systému ESET rozpoznat vsechny aplikace,

o kterych je znamo, ze neobsahuji problémy.
Systém spolecnosti ESET obsahuje databazi

stovek milion neSkodnych soubor(. Bezpeénostni
tymy tak mohou soustredit své Usili na neznamé,
potencialné skodlivé soubory, nikoli na falesné
detekované problémy.

AUTOMATIZACE A PRIZPUSOBENI

Reseni ESET Inspect mGzZete snadno vyladit na
takovou Uroven podrobnosti a automatizace, jakou
potrebujete. BEhem Gvodniho nastaveni si s pomoci
prednastavenych uzivatelskych profild zvolite
pozadovanou miru interakce a typ a mnozstvi dat,
ktera se maji ukladat. Software poté v rezimu uceni
zmapuje prostredi vasi firmy a tam, kde je tfeba,
navrhne vyjimky, které pokryji faleSna varovani.
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Moznosti reseni

SYSTEM SPRAVY INCIDENTU

Objekty, jako jsou detekce, pocitace, spustitelné
soubory ¢i procesy, mlzete seskupit do logickych
jednotek, které vam umozni zobrazit potencialné
Skodlivé udalosti na Casové ose spolu se souvisejicimi
akcemi uzivatel(. ESET Inspect specialistovi, ktery
na incident reaguje, automaticky navrhne vsechny
souvisejici udalosti a objekty. To mlze vyrazné
pomoci ve fazich tfidéni, Setfenii feSeni incidentu.

MOZNOSTI OKAMZITE REAKCE

Soucasti FeSeni ESET Inspect jsou snadno dostupné
akce, které umoznuji reagovat jednim kliknutim:
napfriklad restartovani a vypnuti koncového
zafizeni, izolace koncovych zafizeni od zbytku sité,
spusténi volitelné kontroly, ukonceni veskerych
béZicich proces(i a blokovani libovolné aplikace

na zakladeé jeji hodnoty hash. Moznost okamzité
reakce navic bezpe¢nostnim specialistim umoznuje
vyuzit aplnou sadu moznosti Setfeni a napravy

v prostredi PowerShell.

ANALYZA PRVOTNICH PRICIN

U jakéhokoli potencialné skodlivého fetézce
udalosti si m{iZzete jednoduse zobrazit analyzu
prvotnich pficin a Gplny procesni strom, prejit na
pozadovanou Uroven podrobnosti a informované
se rozhodovat na zakladé podrobnych souvislosti
a vysvétleni neSkodnych i Skodlivych pricin.

VEREJNE ROZHRANI API

Reseni ESET Inspect zahrnuje vefejné rozhrani REST
API, které umoznuje pristup k detekcim a jejich
export a napravu. Rozhrani usnadnuje Gcinnou
integraci s nastroji jako SIEM, SOAR, nastroji pro
spravu ticket podpory a mnoha dalsimi aplikacemi.

VICE UKAZATELU NARUSENI

MU Zete zobrazit a blokovat moduly na zakladé vice
nez 30 rliznych ukazateld, véetné hodnot hash,
zmén registru a soubor(i nebo pfipojeni k siti.

VYHLEDAVANIi HROZEB

Ucinné vyhledavani ukazatel(i naruseni zalozené

na dotazech a moznosti filtrovani surovych dat vam
nabizi tfidéni podle popularity soubord, reputace,
digitalnich podpisd, chovani a jinych kontextovych
informaci. Kdyz si nastavite vice filtrd, mazete
vyuzit snadné automatizované vyhledavani hrozeb
areakci na incidenty, které zahrnuji i moznost
detekovat a zastavit pokrocilé trvalé hrozby

a cilené utoky.

BEZPROBLEMOVY A BEZPECNY
VZDALENY PRISTUP

Reakce na incidenty a bezpecnostni sluzby jsou
operativni jen v pfipadé, Ze jsou snadno dostupné
a specialista se m(iZe jednoduse pfipojit jak ke
konzoli, tak ke koncovym zafizenim. Pripojeni
funguje prakticky v realném case a vyuziva
maximalni bezpecnostni opatfeni bez nutnosti
nasazovat nastroje tretich stran.

IZOLACE JEDNIM KLIKNUTIM

MU zZete definovat zasady pristupu k siti, které rychle
zastavi lateralni pohyb 3kodlivého kédu. Napadené
zafizeni izolujete od sité jedinym kliknutim

v rozhrani ESET Inspect. Ze stavu omezeni vsak
zafizeni také snadno odeberete.

DETEKCE NEOBVYKLEHO CHOVANI

MUZete zkontrolovat akce provadéné spustitelnym
souborem a vyuzit reputacni systém ESET LiveGrid®,
ktery vam pomUZe rychle zhodnotit, zda jsou
Spusténé procesy bezpecné, nebo podezrelé.
Monitorovani neobvyklych incident( souvisejicich
s uzivateli je mozné diky konkrétnim pravidlim
nastavit tak, aby je spustilo urcité chovani, nikoli
jednoduchy Skodlivy kéd nebo detekce. Seskupeni
pocitacli podle uzivatel(l ¢i oddéleni umoziuje
bezpecnostnim tymdm urcit, zda ma uzivatel
opravnéni provadét konkrétni akci.




OZNACOVANI STITKY

PFifazenim a odebiranim stitk(l mdzete rychle
filtrovat objekty, jako jsou pocitace, upozornéni,
vyjimky, Glohy, spustitelné soubory, procesy

a skripty. Stitky se sdileji mezi uZivateli a jakmile je
vytvofite, daji se priradit béhem par sekund.

DETEKCE PORUSENI FIREMNICH ZASAD

MU zZete zablokovat skodlivé moduly tak, aby se
nedaly spustit na zadném pocitaci v siti vasi firmy.
Otevrena architektura feSeni ESET Inspect dovoluje
flexibilné rozpoznavat poruseni zasad, které plati
pro pouzivani urcitych typt softwaru, jako jsou
torrentové aplikace, cloudova Ulozisté, prohlizece
Tor nebo jiny nezadouci software.

OTEVRENA ARCHITEKTURA
A INTEGRACE

ESET Inspect nabizi jedinecnou detekci na zakladé
chovani a reputace, ktera je pro bezpecnostni
tymy zcela transparentni. VSechna pravidla Ize
snadno upravovat ve formatu, takze je mizete
jemné odladit nebo vytvofit na miru potfebam
specifického podnikového prostredi, véetné
integraci SIEM.

PROPRACOVANE SKOROVANI

Urcit prioritu v zavaznosti varovani vam pomdze
funkce stanoveni skore, ktera incidentlim pfipise
hodnotu zavaznosti a umozni spravciim rychle
rozpoznat pocitace, kde je vyssi pravdépodobnost,
Ze doslo k incidentu.

SHROMAZDOVANI MISTNICH DAT

K dispozici mate komplexni data o nové spusténych
modulech, v€etné Casu spusténi, uzivatele, ktery

je zahgjil, doby setrvani a napadenych zafizeni.
VSechna data se ukladaji lokalng, aby se predeslo
Gnikdm citlivych dat.




Pripady pouziti

Detekce chovani
a uzivatelé
opakovane
porusujici pravidla

PROBLEM

V siti mate uzivatele, u kterych se opakované
vyskytuje skodlivy kéd. Titiz uzivatelé znovu a znovu
zazivaji napadeni pocitace. Je to kvlli tomu, Ze se
chovaji riskantné? Nebo jsou z néjakého ddivodu
ter€em Utocnik{ castéji nez jini?

RESENI

v Problémové uzivatele a zarizeni si mizZete
snadno zobrazit.

v Rychle provedte analyzu prvotnich pficin, ktera
nalezne zdroj napadent.

v Provedte napravu u zjisténych vektor(l infekce:
mUZe to byt e-mail, web nebo USB zafizeni.

Vyhledavani
a blokovani hrozeb

PROBLEM

V systému v€asného varovani nebo v centru
bezpecnostnich operaci se zobrazi nové varovani
pred hrozbou. Jak ted budete postupovat?

RESENI

v Vyuzijte systém vcasného varovani k ziskani dat
o chystanych a novych hrozbach.

v Prohledejte vSechny pocitace, zda se v nich
nevyskytuje nova hrozba.

v Vyhledejte ve v3ech pocitacich ukazatele
naruseni, které by naznacovaly, Ze se hrozba
vyskytla jesté pred varovanim.

v Zablokujte hrozbu, aby se nemohla infiltrovat do
sité nebo spustit v systémech organizace.

®
@ er Digital Security
Progress. Protected.

Jednoduché nastaveni
a jednoducha

reakce — neni nutné
zapojovat
bezpecnostni tym

PROBLEM

Ne kazdy podnik ma vyhrazeny bezpecnostni tym.
Zadavani pokrocilych pravidel detekce a jejich
implementace pak mohou byt narocné.

RESENI

v Vice nez 300 integrovanych predem
konfigurovanych pravidel.

v Jednoducha moznost reakce: jednim kliknutim zafizeni
zablokujete, ukoncite nebo odeslete do karantény.

v Do varovani jsou integrované navrhy napravnych
opatreni a dalsich krokd.

v Pravidla mdzZete upravovat v jazyce XML a jednoduse
je tak podle potreby ladit nebo vytvaret nova.

Prehled o sit

PROBLEM

Nékteré podniky maji obavy z aplikaci, které v systému
Spoustéji uzivatelé. Problémem nejsou jen tradicné
instalované aplikace, ale i ty prenosné, které se ve
skutecnosti neinstaluji. Jak je udrzite pod kontrolou?

RESENI

v Jednoduse si zobrazte viechny aplikace nainstalované
na zarizenich a podle potreby je filtrujte.

v Zobrazte si a filtrujte vSechny skripty na zarizenich.

v JednoduSe zablokujte spusténi neautorizovanych
skriptd ¢i aplikaci.

v Napravte problém tim, Ze uzivatele upozornite
na neautorizované aplikace a automaticky je
odinstalujete.




Hloubkova
detekce hrozeb -
ransomware

PROBLEM

Podniky chtéji mit vice nastrojd k proaktivni detekci
ransomwaru a dostat véas upozornéni, pokud se
v siti zjisti chovani, které ransomware pripomina.

RESENI

v Zadejte pravidla, ktera detekuji aplikace
spousténé z docasnych slozek.

v Zadejte pravidla, ktera detekuji soubory Office
(Word, Excel, PowerPoint), kdyz spoustéji dalsi
skripty Ci spustitelné soubory.

v Nastavte si varovani pro pfipad, Ze se na zarizeni

zjisti nejbéznéjsi pripony ransomwarovych
soubord.

Setfeni a naprava
vychazejici
Z kontextu

PROBLEM

Data jsou jen tak dobra, jako kontext, ktery k nim
mame. Mate-li se spravné rozhodovat, potrebujete
védét, co vam varovani sdéluji, na kterych zarizenich
se vyskytuji a ktefi uzivatelé je spoustéji.

RESENI
v ldentifikujte a roztfidte vSechny pocitace podle

Gdaju ze sluzby Active Directory, automatickych
nebo rucnich seskupeni.

v Na zakladé seskupeni pocitact mizete
povolovat nebo blokovat aplikace a skripty.

v Povolovat nebo blokovat aplikace a skripty
mUzZete také podle uzivatele.

v Zobrazte si na konzoli feSeni ESET Endpoint
Security také varovani z nastroje Ochrana proti
ransomware.

v M{UzZete si nastavit oznameni jen pro urcité
skupiny.




O spolecnosti ESET

TECHNOLOGIE PRINASEJI POKROK. ESET® JE TADY, ABY JE CHRANIL.

Spolecnost ESET uz pres 30 let prinasi technologické inovace a ta nejpokrocilejsi
feSeni kybernetického zabezpeceni na trhu. Moderni ochranu koncovych zarizeni
zajisStujeme diky vicevrstvym bezpecnostnim technologiim ESET LiveSense®

v kombinaci s pribézZnym vyuzivanim strojového uceni a cloud computingu.
Redeni ESET stoji na spickovych informacich o hrozbach a jedine¢ném vyzkumu

a nabizeji dokonale vyvazené funkce pro prevenci a detekci hrozeb a reakci na né.
Skvéle se ovladaji a jsou bezkonkurencné rychla. Nasi misi tak je chranit pokrok
nasich zakaznikd a zajistit jim maximalni ochranu.

ESET V CISLECH

Vice nez
miliarda

chranénych
uzivateld na
internetu

o

MOTORS

Drive your Ambition

vyuziva ochranu produkty ESET
od roku 2017, vice nez
9 000 koncovych zafFizeni

Allianz ()

MITSUBISHI Suisse

vyuZiva ochranu produkty ESET
od roku 2016, vice nez
4000 postovnich schranek

Pres
400 tisic

firemnich
zakazniku

NEKTERI Z NASICH ZAKAZNIiKU

195

zemi a oblasti

13

globalnich
vyzkumnych
center

Canon

Canon Marketing Japan Group

vyuziva ochranu produkty ESET
od roku 2016, vice nez
32 000 koncovych zafizeni

partnerem zabezpeceni ISP
od roku 2008,
2 miliony zakaznik(

MITRE
ATT&CK.

ESET je jednim z nej¢astéji odkazovanych
a nejvice angazovanych dodavateld, ktefi
se pfimo podileji na ladéni a doplfiovani
znalostni databaze MITRE ATT&CK.

UZNANI V OBORU

C

Leader

| __SPRING
2023

Redeni ESET pravidelné ziskavaji nejvy3si

hodnoceni na globaini platformé G2 pro

uZivatelské recenze a ocenuiji je zakaznici
po celém svété.

I<TAN
%{A THE Rabicati GRouPp, INc.

X ‘A ATECHNOLOGY MARKET RESEARCH FIRM

V hodnoceni Advanced Persistent Threat
Market Quadrant 2023
spolecnosti Radicati ziskala
spolecnost ESET uz ¢tvrty rok po sobé
titul Top Player.



