Maitriser la
cybersecurite

avec MDR :

Le guide ultime du service de
détection et de réponse gérées



Introduction:
Une approche préventive
multicouche

La vitesse a laguelle le monde évolue dépasse la capacité de gestion des responsables

de la protection des réseaux. lls sont confrontés a un adversaire agile et déterminé,

arme jusqu'aux dents des technologies les plus récentes. Comme le potentiel d'attaque
des entreprises s'étend avec chaqgue nouvel investissement numeérique, les risques et les
codts d'une grave violation de la sécurité augmentent. Le colt moyen d'une violation de
données au niveau mondial s'éleve aujourd’hui a pres de 4,9 millions de dollars américains.

Afin de gérer ces risques croissants, les organisations devraient envisager d'adopter
une approche proactive, axée sur la prévention concue pour minimiser le potentiel
d'attaque, réduire les colts et la complexité, et améliorer I'nygiene informatique.

Plus de la moitié des organisations victimes de violations sont confrontées a des pénuries
importantes de personnel de sécurité. Ce probleme représente une augmentation de

26,2 %5

entre 2023 et 2024.
Source :

Les assaillants n‘'ont besoin de réussir qu'une seule fois pour causer des dommages
importants. C'est pourquoi I'approche la plus mature en matiere de cybersécurité
combine une prévention multicouche a la détection et a la réponse. Cependant,

les défis auxquels sont confrontées de nombreuses organisations sont les suivants :

LES LACUNES EN MATIERE DE COMPETENCES ET DE CONNAISSANCES ont une
incidence sur leur capacité a mener des opérations de sécurité 24 heures sur 24, 7 jours
sur 7 et 365 jours par an.

LA COMPLEXITE des outils de détection et de réponse signifie que certaines entreprises
n‘'ont peut-étre personne en interne pour les utiliser.


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec
https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

LES CYBERMENACES SONT DE PLUS EN PLUS SOPHISTIQUEES et percutantes,
ce qui permet aux assaillants d'atteindre leurs objectifs plus rapidement.

LES BUDGETS SONT LIMITES, en particulier pour les gros achats ponctuels
d'infrastructures de détection et de réponse et d'opérateurs humains.

LES PRESSIONS EN MATIERE DE CONFORMITE s'intensifient, amplifiant I'impact
négatif des attaques en cas de non-conformité.

C'est pour cette raison gue de nombreuses organisations se tournent vers le service

de détection et de réponse gérées (MDR). Ce faisant, elles peuvent accéder a la
puissance combinée d'une équipe des opérations de sécurité tierce experte a l'aide d'outils
d'IA sophistiqués pour une réponse rapide et un confinement des menaces. Les meilleurs
services MDR automatisent le suivi et le signalement afin d'améliorer la conformité et de
renforcer en permanence la cyberrésilience. Les équipes internes peuvent ainsi se dédier

a des taches stratégiques de plus grande valeur pour l'entreprise.

4,88

millions de dollars

C'est le colt moyen d'une violation de données en 2024, ce qui représente la plus forte
augmentation depuis la pandémie.
Source :


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

Chapitre1: Pourquoi votre
entreprise a-t-elle besoin
de MDR

Aujourd'hui, les organisations continuent de développer des infrastructures et des applications
infonuagiques, de prendre en charge le télétravail et d'étendre leurs chaines d'approvisionnement
numeériques et traditionnelles. Cela offre davantage d'opportunités aux assaillants tres motives,
qui exploitent de plus en plus I'lA et les outils automatisés, les offres « en tant que service » et plus
encore pour se perfectionner, se professionnaliser et intensifier les attaques. Dans ce
contexte, le MDR devient une nécessité pour les entreprises de toutes tailles.

DE LA PREVENTION AU MDR

Les équipes de sécurité internes peinent a gérer le volume, la diversité, la vitesse et, dans
quelques cas, la sophistication des menaces auxquelles leur organisation est confrontée.
Le rancongiciel fait partie des menaces les plus sérieuses. Les rancongiciels en tant que
services (RaaS) sont un « secteur » souterrain hautement compétitif dans lequel les gangs
innovent en permanence pour contourner les controles de sécurité et accroitre leurs
profits. Selon les experts en matiere de sécurité du gouvernement britannigue, la menace
devrait s'intensifier a mesure que de plus en plus d'adversaires se procurent des outils d'lA.

La fréquence des attaques de rancongiciel contre les gouvernements, les entreprises, les consommateurs et
les périphériques devrait atteindre

toutes les
deux secondes
d’ici 2031.

« Les services d’1A facilitent I'acces, augmentent le nombre de
cybercriminels et renforcent leurs capacités en améliorant ’'ampleur,
l1a vitesse et l’efficacité des méthodes d’attaques existantes. »

Source :

, Directeur général des menaces a I'Agence nationale de lutte contre le crime.


https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://www.ncsc.gov.uk/news/global-ransomware-threat-expected-to-rise-with-ai
https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2021-to-2025/

Les assaillants utilisent ces outils pour réduire le temps qui s'écoule entre I'acces initial et
le vol de données ou le déploiement d'un rancongiciel. Il s'agit d'un défi non seulement
dans un contexte de rancongiciel, mais aussi de I'ensemble des menaces auxquelles sont
confrontées les organisations : des logiciels malveillants et botnets de cryptominage aux
chevaux de Troie et logiciels espions bancaires.

Limpact cumulé de ces tendances doit mener les leaders de la sécurité informatique a
une conclusion inéluctable. La motivation des mauvais acteurs a réussir est souvent plus
grande que la préparation des entreprises a I'aide de mesures préventives. Ils se donnent
beaucoup de mal pour s'introduire dans I'environnement de I'entreprise sans étre vus.
C'est pourquoi les organisations doivent associer la prévention a la détection et aux
mesures de réponse. C'est ce que fait I'approche de prévention d'ESET, en combinant
plusieurs couches de technologie de sécurité. Elle cherche a protéger les entreprises
en empéchant les codes et les acteurs malveillants de pénétrer dans le systeme de
l'utilisateur ou de 'endommager.

L'hameconnage était le vecteur d'attague le plus colteux
et le plus fréquent en 2024, avec un co(t de et une part de

4,88 15 %
millions de d’euros

toutes les attaques.

Source :
Toutefois, si ces mesures sont contournées par des acteurs perfectionnés, il existe
des moyens de détection et de réponse rapides et fiables pour atténuer les menaces
avancées qui parviennent a compromettre un systeme. C'est comme si vous verrouilliez
toutes vos portes et fenétres, mais que vous installiez ensuite des alarmes a détection
de mouvement afin de détecter toute activité suspecte dans I'éventualité ou quelqu'un
parviendrait a s'infiltrer dans la maison.

Le XDR est un actif clé dans ce cas. Il permet aux équipes des opérations de sécurité
d'obtenir une visibilité inégalée sur leur environnement informatique depuis un point
de vue unique afin de détecter toute anomalie indiquant des menaces a l'aide d'alertes
tres fiables. Le XDR est une évolution de 'EDR qui optimise la détection, I'enquéte, les
réponses apportées et la traque des menaces en temps réel.

Le XDR unifie les détections de terminaux pertinents pour la sécurité avec la télémétrie
des outils de sécurité et dentreprise, comme l'analyse et la visibilité des réseaux, la sécurité
des courriels, la gestion des identités et des acces, la sécurité du nuage, et bien plus


https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec

encore. Il sagit d'une plateforme native en nuage et établie sur une infrastructure
de mégadonnées afin de fournir de la flexibilite, de I'évolutivité et des possibilités
d'automatisation aux équipes de securité.

LE XDR VOUS PERMET DE BEPONDRE A PLUSIEURS
QUESTIONS CLES EN MATIERE DE CYBERATTAQUE:

Comment cela a-t-il commencé?
Ol cela a-t-il commencé?
Quand cela a-t-il commencé?
Quels sont les terminaux infectés?
La menace est-elle contenue?
Comment pouvons-nous empécher cela a I'avenir?

Il vous aide surtout a prendre des mesures correctives rapides pour résoudre les incidents
avant gu'ils n'impactent trop lourdement l'organisation.

Toutefois, méme avec l'aide du XDR, les équipes des opérations de sécurité rencontrent des
défis considérables d'un point de vue organisationnel, en particulier les lacunes en matiere
de compétences, la complexité des outils, les contraintes de budget et de ressources, et
l'intégration des outils, sans parler d'évolution rapide du paysage des menaces. C'est pour
cette raison que de nombreuses organisations se sont tournées vers le MDR : e moyen
le plus efficace de détecter et de contenir des menaces sophistiquées en constante évolution.

COMMENT LE MDR REPOND AUX MENACES CONTEMPORAINES
Bien que le MDR varie en fonction du fournisseur, il doit comprendre au moins une
variante des éléments suivants :

o Détection et surveillance des menaces 24 heures sur 24 et 7 jours sur 7 :
surveillance continue du réseau d’'une entreprise, de ses terminaux et de ses
environnements en nuage.

e Recherche proactive des menaces :
contrairement aux mesures de sécurité traditionnelles qui réagissent aux alertes,
le MDR implique une recherche proactive des menaces qui permet d'identifier les
menaces persistantes avancées et les vulnérabilités jour zéro.




1%

est le nombre

d'organisations qui ont formellement établi des méthodes de recherche des menaces en 2024, contre 35 % en 2023.
Source :

e Analyse et réponse d’'experts :
I'expertise des professionnels de la sécurité permet une analyse nuancée et une

prise de décision rapide, ce qui est essentiel pour faire face a des incidents de
sécurité complexes.

¢ Veille mondiale sur les menaces :
des données de télémesure précises, actuelles et pertinentes collectées dans le
monde entier fournissent des informations exploitables pour une réponse rapide
aux incidents et une recherche optimisée des menaces.

Les organisations gui utilisent des données de télémétrie peuvent

ameliorer de

0 %

leur capacité de gérer les vulnérabilités et les menaces par rapport a celles qui s'appuient uniquement sur des mesures de
sécurité traditionnelles.

Source :

e Amélioration continue:
en analysant les incidents passés, en utilisant la veille sur les menaces, en se
concentrant sur les menaces réelles et en fournissant des bilans et des rapports
réguliers sur la sécurité, les services MDR aident a prévenir la récurrence d'attaques
similaires en permettant aux équipes d’améliorer leur cyberrésilience.



https://www.forrester.com/report/the-four-steps-for-more-proactive-security/RES180855
https://www.sans.org/blog/the-evolution-of-enterprise-threat-hunting-detailed-insights-from-the-sans-2024-survey/

FONCTIONS CLES DU MDR

Le MDR peut apporter des avantages considérables aux organisations qui souhaitent atténuer
les cyberrisques, mais qui ne disposent pas des ressources internes nécessaires, en les aidant
efficacement a combler les lacunes en matiere de compétences, a réduire les colts et a
ameéliorer la détection et la réponse. Une solution haute performance doit permettre aux
organisations d'effectuer les actions suivantes :

Surveiller

Des experts en détection des menaces suivent I'ensemble de I'environnement
informatique du client et surveillent activement les logiciels malveillants et les
groupes MPA afin de fournir le niveau le plus élevé de connaissance de la situation.

Détecter

Les assaillants peuvent s'infiltrer dans les défenses du périphérique de mille facons,
mais en tirant parti de I'analyse du comportement, ils peuvent étre repérés et faire
l'objet d'une correction rapide.

Trier
Une premiére évaluation et un classement des alertes permettent de filtrer les faux
positifs et de recueillir les informations nécessaires.

Hiérarchiser

Les analyses intelligentes classent ces alertes en fonction de leur gravité afin de
s'assurer que les menaces les plus critiques sont traitées en premier. Il s'agit d'une
phase essentielle du processus du MDR étant donné que les équipes informatiques
peinent souvent a gérer un nombre trop important d'alertes.

Enquéter

Les outils automatisés et I'expertise humaine se combinent pour approfondir les
alertes, en effectuant des analyses des données et des journaux afin de comprendre
leur nature et leur portée. Il faudra ensuite déterminer si une alerte est légitime ou
non, et quelles mesures doivent étre prises pour la résoudre.

Répondre

Un service MDR efficace fournira soit des actions de réponse de base pour bloguer
et contenir la menace, soit un confinement et une correction compléte de tous les
systemes compromis. Cette deuxieme option pourrait inclure une réinitialisation
de mots de passe, la mise a jour corrective de certains terminaux ou méme la
reconfiguration d'ordinateurs.

Les avantages de I'externalisation des activités de
détection et de réponse sont simples, mais irréfutables :

. le fournisseur du service MDR se charge de toute la gestion de la technologie dorsale, permettant
au personnel de se dédier a des taches stratégiques de grande valeur plutot que de crouler sous les
alertes de sécurité;

le fournisseur du service MDR peut également optimiser la technologie dorsale afin de saligner
surle profil de risque et l'infrastructure de chaque client;

lorsqu'un tiers gére les processus de détection et de réponse, les organisations n‘'ont pas besoin
de proposer de salaires excessivement élevés pour attirer et retenir les meilleurs talents en matiere
de cybersécurité;

les clients peuvent bénéficier des économies d'échelle de leur fournisseur, de sa capacité
a attirer les meilleurs talents et de sa connaissance des organisations d'autres clients et des
environnements de menace.




FONCTIONNALITES ESSENTIELLES
A RECHERCHER DANS UNE
SOLUTION MDR

Avec un si grand nombre de solutions MDR
inondant le marché, les organisations peuvent
facilement se sentir perdues. Envisagez de
collaborer avec un fournisseur en mesure de
vous offrir au moins les éléments suivants :

Intégration et adaptation rapides
Les regles de détection, les exclusions
et les parametres devront étre
adaptés a chaqgue environnement
informatique et aux menaces auxquelles
l'organisation est confrontée. Il est
souhaitable d'accélérer I'intégration, mais
pas au détriment des performances de
détection, qui doivent étre optimisées
des le premier jour.

= N'oubliez pas que la protection MDR
saméliore généralement avec le temps.

Vitesse

Réduisez votre temps de détection et

de réponse aux incidents de plusieurs

MOis a quelques minutes avec votre
fournisseur du service MDR. Vous devez
arréter l'attaque dans ses premieres phases
(découverte, déplacement latéral, persistance)
avant que la charge utile ne soit exécutée.

Service assuré 24 heures sur 24 et

7 jours sur 7

Les assaillants opérent a partir de

tous les fuseaux horaires et frappent
souvent aux premieres heures ou pendant
les fins de semaine et les jours fériés. Cela
signifie que le service MDR doit fonctionner
en continu. Les indicateurs de compromission
et d'attaque doivent faire l'objet d'une
enquéte immediate, en temps réel.

Solution facile a utiliser avec une
interface simple et une courbe
d'apprentissage réduite
Cela rend la solution accessible méme
pour les personnes qui débutent dans
le domaine de la sécurité informatigue.
Le tableau de bord, facile a utiliser, donne

une vision claire de I'état de la sécurité et des
alertes importantes.

Notifications personnalisables et

options de signalement avancées

Afin de recevoir automatiquement ou

a la demande des rapports sur les
incidents, I'état de I'environnement et
d'autres mises a jour.

Il est ainsi facile de présenter I'état de la
cybersécurité aux cadres, de recevoir des
alertes en temps opportun et de générer
des rapports exploitables pour les audits
et la conformité.

Compatibilité parfaite avec

différentes infrastructures

Intégration efficace avec des outils, tels

que SIEM, SOAR, les outils de création
de tickets et bien d'autres. Que vous ayez des
environnements avec plusieurs systemes
d'exploitation, des logiciels de sécurité
existants ou des installations locales et dans
le nuage, vous voulez une intégration sans
probleme.

Un chevauchement technologique

complet

La technologie sous-jacente est un

élément essentiel d'une solution MDR.
Elle doit inclure la détection et la réponse au
niveau des terminaux ou étendues (XDR), la
gestion des informations et des événements
de sécurité (SIEM) ainsi que l'orchestration,
l'automatisation et la réponse en matiere de
sécurité (SOAR). Ces éléments doivent étre
fournis par le fournisseur MDR ou par des
outils tiers liés par des API.

Automatisation et IA

L'lA peut jouer un réle important

dansl'identification de comportements

anormaux et I'analyse de grands
volumes de données pour trouver des signes
de compromission ou d'attaque.

Lautomatisation permet également
d'exécuter rapidement une série d'actions
afin d'isoler les systemes et de contenir les
menaces. Toutefois, ces méthodes doivent
toujours étre considérées comme une



assistance et non comme un substitut a
I'expertise des analystes humains.

Q Intelligence humaine
Bien que I'lA et l'automatisation soient

importantes, elles ont des limites que

seuls les experts humains peuvent
traiter efficacement. Les professionnels
expérimentés de la cybersécurité peuvent
ajouter une compréhension contextuelle aux
anomalies comportementales signalées par
I'lA afin de déterminer si une alerte est
réellement malveillante.

= Cela permet de réduire les faux positifs.
Les humains sont également plus @ méme
de s'adapter en temps réel aux menaces
nouvelles et émergentes.

Veille sur les menaces

Des flux de veille sur les menaces

régulierement mis a jour, générés par

le fournisseur MDR ou par des tiers,
sont un élément clé de tout service de MDR
efficace. Les mises a jour doivent étre
collectées a partir de données de télémétrie
et traitées par des équipes d'experts en veille
sur les menaces afin de révéler les méthodes
d'attaque et les contre-mesures efficaces.

Recherche des menaces

Une recherche continue et
systématique des menaces doit faire
partie de 'offre standard de tout

service de MDR, afin d'éradiguer les attaques
les plus évasives.

Correction

Aucune regle n'a été établie quant

a la question de savoir si c'est le

fournisseur de service ou le client
qui doit s'occuper de la correction ou de
l'atténuation une fois gqu'une menace a été
découverte. Les acheteurs de services
informatiques doivent rechercher 'offre qui
correspond le mieux a leurs besoins et a leurs
capacités internes.

Alignement

Assurez-vous que le service de MDR

saligne de maniere opérationnelle

avec le reste de l'environnement
informatique, par exemple en vérifiant si les
résultats s'integrent aux systemes de gestion
des billets et aux flux de travail internes.

Un fournisseur doit étre capable de générer
des rapports et des mises a jour de I'état des
incidents pour une transparence totale.

Conformité
Les service de MDR doit étre en
mesure de respecter toutes les
exigences du client en matiere
de confidentialité, de résidence ou de
conservation des données, ainsi que toutes
les précisions exigées par les assurances.

Le marché de MDR devrait croitre a un taux
de croissance annuel composé (TCAC) d'environ

<
g

entre 2024 et 2029.

Source :


https://www.marketsandmarkets.com/Market-Reports/managed-detection-and-response-market-168039027.html
https://www.marketsandmarkets.com/Market-Reports/managed-detection-and-response-market-168039027.html

Chapitre 2 : Mise en place
de MDR avec ESET

d'accéder a distance



https://www.welivesecurity.com/2023/05/02/apt-groups-muddying-waters-msps/?utm_source=pdf&utm_medium=referral&utm_campaign=US_prevention-first&utm_content=mastering_cybersecurity_with_ mdr_the_ultimate_guide_to_managed_detection_and_response

ESET PROTECT
MDR

Idéal pour les PME

e Console de gestion
e Protection moderne des terminaux
» Sécurité serveur

» Défense avancée contre les menaces

« Chiffrement du disque entier

 Gestion des correctifs et des vulnérabilités
» Détection et réponse étendues

* Authentification multifacteur

* Service MDR

* Service d’assistance premium

ESET PROTECT
MDR Ultimate

Idéal pour les organisations de niveau entreprise

e Console de gestion

e Protection moderne des terminaux

» Sécurité serveur

* Défense avancée contre les menaces

« Chiffrement du disque entier

» Gestion des correctifs et des vulnérabilités
« Détection et réponse étendues
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EN SAVOIR PLUS SUR MDR
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