
O problema
Os cibercriminosos não agem apenas de forma oportunista. Eles são 
organizados, persistentes e estão constantemente evoluindo suas 
táticas para maximizar impacto e lucro. De cartéis de ransomware 
a infostealers, muitos grupos hoje operam como empresas 
globais ágeis, com funções bem definidas, alcance internacional 
e alto nível de sofisticação técnica. As receitas provenientes de 
ransomware continuam crescendo à medida que a extorsão se 
torna mais direcionada e agressiva. Nesse cenário, as equipes de 
segurança precisam de mais do que simples indicadores de 
comprometimento. Elas precisam de inteligência profunda e 
contextual sobre como esses grupos operam, o que estão 
buscando e como detê-los antes que danos reais 
sejam causados.
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A solução
ESET THREAT INTELLIGENCE ECRIME REPORTS
Os Relatórios de eCrime da ESET Threat Intelligence eliminam o ruído e entregam inteligência construída para a ação. Cada 
relatório oferece uma visão clara de como os grupos de cibercriminosos operam, desde suas ferramentas e infraestrutura até seus 
modelos de monetização. Você recebe insights que ajudam a interromper o negócio desses criminosos, e não apenas a detectar 
seus malwares. Sustentada pelas equipes globais de pesquisa da ESET, essa inteligência é baseada em telemetria do mundo real, 
análises técnicas aprofundadas e monitoramento direto de atividades no submundo digital. Não é apenas dado, é uma vantagem 
estratégica.

COMO FUNCIONA
Em vez de focar apenas em grandes grupos de RaaS (Ransomware as a Service) e em visões gerais de alto nível, analisamos 
detalhadamente os próprios afiliados — os criminosos que realmente estão por trás dos ataques.
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O QUE DIFERENCIA OS ESET ECRIME REPORTS

Defesa proativa

Obtenha inteligência não apenas sobre 
grupos de eCrime, mas também sobre 
os afiliados que realmente executam os 
ataques. Entenda como eles operam e 
antecipe seus próximos movimentos, 
permitindo que você esteja sempre um 
passo à frente.

Eficiência operacional

Utilize insights claros e curados, baseados 
em incidentes reais, para eliminar o ruído. 
Facilite a detecção de ameaças pela sua 
equipe, acelere as respostas e direcione 
as atividades de hunting para onde 
realmente importa.

Visibilidade exclusiva

Vá além dos feeds públicos de ameaças 
com uma visão mais aprofundada sobre 
táticas de monetização, infraestrutura e 
comportamento de afiliados na prática, 
tudo respaldado pela telemetria global e 
pelas pesquisas da ESET.

	○ Clusterização de 
afiliados

	○ Identificação de 
ferramentas

	○ Correlação 
comportamental

	○ Inteligência acionável

	○ Alertas antecipados

	○ Recomendações de 
defesa direcionadasTelemetria

Relatórios públicos



Funcionalidade O que consta nos relatórios? eCrime Reports 
eCrime Reports 

Advanced

Resumo de 
Atividade

	○ 	Campanhas recentes de ransomware e infostealers.
	○ 	Alvos, dinâmica dos ataques e lições aprendidas.
	○ IoCs e recomendações de resiliência

✓ ✓

Análise Técnica
	○ Deep dives em atores específicos (ex: FIN7)
	○ Cadeia completa do ataque
	○ Táticas, ferramentas, infraestrutura, MITRE ATT&CK® e IoCs

✓ ✓

Resumo Mensal
	○ Visão executiva de atividades recentes.
	○ Tendências e ameaças emergentes.
	○ Suporte à priorização estratégica.

✓ ✓

Feed de eCrime 
(STIX/TAXII)

	○ IoCs atualizados sobre gangues de ransomware e afiliados.
	○ Formato padrão para integração. ✓ ✓

ESET AI Advisor 	○ Responde perguntas com base em insights de eCrime.
	○ Interpretação de incidentes e comportamento de atacantes. x ✓

Acesso ao servidor 
MISP 

	○ Integração direta com inteligência curada
	○ Ingestão automática de IoCs.
	○ Suporte à detecção e resposta.

x ✓

MENSAL

MENSAL

MENSAL

O que está incluído nos Relatórios de eCrime da 
ESET Threat Intelligence


