
El Problema
Los ciberdelincuentes no son simplemente oportunistas. Son 
organizados, persistentes y evolucionan constantemente sus tácticas 
para maximizar el impacto y sus beneficios. Desde los carteles de 
ransomware hasta los infostealers, muchos grupos operan hoy como 
empresas globales ágiles, con roles definidos, alcance internacional y 
sofisticación técnica.

Los ingresos por ransomware siguen aumentando a medida que la 
extorsión se vuelve más selectiva y agresiva. Ante esta realidad, 
los equipos de seguridad necesitan algo más que simples 
indicadores de compromiso. Requieren inteligencia 
profunda y contextual sobre cómo operan estos 
grupos, qué buscan y cómo detenerlos antes de 
que se produzca un daño real.

50%256 DAYS 

average time for 
an organization to 
fully recover from a 
ransomware attack

15% MORE DESTRUCTIVE 
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La solución
INFORMES DE ECRIME DE ESET THREAT INTELLIGENCE
Los informes de eCrime de ESET Threat Intelligence filtran el ruido innecesario para ofrecer inteligencia diseñada para la acción. 
Cada informe le brinda una visión clara de cómo operan los grupos de ciberdelincuentes: desde sus herramientas e infraestructura 
hasta sus manuales de monetización (playbooks).
Obtendrá información estratégica que le permitirá desarticular su modelo de negocio, no solo detectar su malware. Respaldada 
por los equipos de investigación global de ESET, esta inteligencia se basa en telemetría del mundo real, análisis técnico profundo y 
el monitoreo directo de la actividad en el underground. No son solo datos: es una ventaja estratégica.

CÓMO FUNCIONA
En lugar de centrarnos en los grandes grupos de RaaS (Ransomware as a Service) y en descripciones generales de alto nivel, 
diseccionamos a los propios afiliados: los criminales reales detrás de los ataques.

Supere al cibercrimen con 
inteligencia clara y accionable

Sitios de filtración

Datos de incidentes

FUENTE DE DATOS ANALISIS OUTPUT

QUÉ HACE DIFERENTES A LOS INFORMES DE ECRIME DE ESET

Defensa proactiva

Obtenga inteligencia no solo sobre los 
grupos de eCrime, sino sobre los afiliados 
que realmente ejecutan los ataques. Vea 
cómo trabajan y anticipe sus próximos 
movimientos, lo que le permitirá 
mantenerse siempre un paso por delante.

Eficiencia operativa

Utilice información clara y curada, 
proveniente de incidentes reales, para 
filtrar el ruido innecesario. Facilite a 
su equipo la detección de amenazas, 
responda con mayor rapidez y centre sus 
actividades de Threat Hunting donde 
más importa.

Visibilidad exclusiva

Vaya más allá de las fuentes de 
amenazas públicas (threat feeds) con un 
conocimiento más profundo de las tácticas 
de monetización, la infraestructura y el 
comportamiento real de los afiliados; 
todo ello respaldado por la telemetría y la 
investigación global de ESET.

	○ Agrupamiento de 
afiliados

	○ Herramienta de 
identificación

	○ Correlación del 
comportamiento

	○ Inteligencia accionable

	○ Alertas tempranas

	○ Defensa dirigida

	○ Recomendaciones de 
telemetría

Telemetría

Reportes públicos



Tipo de acceso ¿Qué hay en los informes? Reporte eCrime 
Reporte eCrime  

Advanced

Resumen de 
actividad

	○ 	Campañas recientes de ransomware e infostealers: Información 
sintetizada y transformada en conocimiento estratégico claro.

	○ 	Análisis de objetivos y ejecución: Identificación de quiénes son los 
blancos, cómo se desarrollan los ataques y qué fallos de seguridad 
permitieron la intrusión.

	○ Lecciones clave, IoCs y guías: Aprendizajes fundamentales, 
Indicadores de Compromiso (IoCs) y orientación técnica para 
reforzar la resiliencia de su organización

✓ ✓

Análisis técnico

	○ Análisis profundo de actores de amenazas específicos: Estudios 
exhaustivos sobre grupos concretos (por ejemplo, FIN7)

	○ Cadena de ataque completa: Desde el acceso inicial hasta el robo 
de datos (exfiltración)

	○ Tácticas, herramientas e infraestructura del atacante: Mapeo 
detallado con el marco MITRE ATT&CK® e Indicadores de 
Compromiso (IoCs)

✓ ✓

Resumen mensual

	○ Visión general lista para el nivel ejecutivo: Un panorama completo 
de la actividad reciente de ransomware e infostealers preparado 
para la alta dirección.

	○ Tendencias clave e incidentes notables: Identificación de patrones 
críticos, casos de estudio relevantes y amenazas emergentes en el 
ecosistema digital.

	○ Evaluación de riesgos y priorización: Facilita a los líderes la 
evaluación del riesgo y la definición de prioridades estratégicas, 
eliminando la complejidad técnica innecesaria.

✓ ✓

Fuente de datos 
de eCrime

	○ IoCs actualizados y curados: Indicadores de compromiso recientes 
sobre bandas de ransomware, sus afiliados y campañas de 
infostealers.

	○ Formato estándar STIX/TAXII: Disponible en los protocolos 
estándar de la industria (STIX/TAXII) para una integración inmediata 
y automatizada.

✓ ✓

ESET AI Advisor

	○ Uso de inteligencia de eCrime: Utiliza los datos y conocimientos de 
los informes de eCrime para responder preguntas específicas sobre 
amenazas.

	○ Interpretación de incidentes y comportamiento: Ayuda a 
comprender la naturaleza de los ataques y la conducta de los 
atacantes de manera clara.

	○ Accesibilidad inmediata: Pone la inteligencia de amenazas al 
alcance de equipos técnicos y responsables de la toma de decisiones 
de forma instantánea.

x ✓

Acceso al servidor 
MISP

	○ Integración directa con inteligencia curada: Acceso inmediato a 
inteligencia de amenazas verificada y lista para su uso

	○ Ingesta automática de IoCs: Enriquezca sus defensas 
automáticamente mediante la absorción constante de Indicadores 
de Compromiso.

	○ Optimización de flujos de trabajo: Agiliza los procesos operativos, 
acelera la detección y brinda soporte crítico durante la respuesta a 
incidentes.

x ✓

MENSUAL

MENSUAL

MENSUAL

¿Qué incluyen los informes de eCrime de ESET?


