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Proteja seus servidores usando uma
solucao confiavel, multicamadas
e completa
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O que é uma solucao de
seguranca de arquivos?

Um produto de seguranca de arquivos é projetado para proteger os
servidores centrais de uma organizacao contra ameacas. Esse produto
deve ser instalado em qualquer servidor nao especializado para garantir
que 0s recursos organizacionais nao sejam infectados. Hoje em dia, as
empresas podem se colocar em risco ao permitir que os usuarios salvem
arquivos em unidades compartilhadas sem proteger adequadamente suas
redes contra arquivos maliciosos. Um (nico usuario que salve um arquivo
malicioso em uma unidade de rede pode causar instantaneamente um
efeito cascata que torna os arquivos da sua organizacao inacessiveis.

O ESET Server Security fornece protecao avancada para todos os servidores gerais, armazenamento
de arquivos de rede e servidores multiuso. Ele dedica atencao especial para garantir que os servidores
estejam estaveis e sem conflitos, a fim de minimizar janelas de manutencao e reinicializacoes, para
que a continuidade dos negdcios ndo seja interrompida.
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Solucoes ESET Server
Security

v’ ESET Server Security para Microsoft Windows Server

v/ ESET Server Security para Linux




A diferenca da ESET

PROTE(;AO MULTICAMADAS PRESENCA MUNDIAL

A ESET combina tecnologia multicamadas, A ESET tem escritérios em 13 paises ao redor do
aprendizado de maquina e conhecimento humano mundo, 11 laboratérios de P&D e presenca em

para fornecer aos nossos clientes o melhor nivel 178 paises e territorios. Isso nos ajuda a fornecer
de protecao possivel. Nossa tecnologia esta dados para impedir que o malware se espalhe pelo
constantemente se ajustando e mudando para mundo, bem como priorizar novas tecnologias
oferecer o melhor equilibrio entre deteccao, falsos com base nas ameacas mais recentes ou novos
positivos e desempenho. possiveis vetores.

SUPORTE MULTIPLATAFORMA

As solucdes ESET Server Security suportam varios
sistemas operacionais e plataformas, incluindo
Windows Server, Microsoft 365 OneDrive, Linux/
FreeBSD e Microsoft Azure. Todas as solucoes ESET
podem ser totalmente gerenciadas a partir de um
Unico painel.

DESEMPENHO INCOMPARAVEL

Muitas vezes, a maior preocupacao de uma
organizacao é o impacto de uma solucao de
protecao de endpoint sobre o desempenho. Os
produtos ESET continuam a se destacar em matéria
de desempenho e a vencer testes de terceiros que
comprovam o quao leve é seu impacto nos
sistemas dos usuarios.



Tecnolog
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do setor da ESET

Abordagem nativa de IA e multicamadas para seguranca digital

Nossa tecnologia proprietaria, ESET LiveSense®, apresenta varias camadas de
protecdo. Ela funciona junto com o ESET LiveGrid®, nossa tecnologia de caca a

ameacas baseada em nuvem, que coleta e analisa uma vasta gama de amostras
suspeitas. Combinadas com IA e nosso conhecimento humano, as solucoes

de sequranca da ESET oferecem protecao em tempo real contra ameacas
cibernéticas em constante evolucao.
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INTELIGENCIA ARTIFICIAL

Usa o poder combinado de redes
neurais e algoritmos selecionados
para rotular corretamente as
amostras recebidas como limpas,
potencialmente indesejadas

ou maliciosas. Para oferecer as
melhores taxas de deteccao e

0 menor namero possivel de
falsos positivos, o ESET, nosso
mecanismo de aprendizado

de maquina, é ajustado para
cooperar com outras tecnologias
de protecao, como DNA,
sandbox e analise de memoria,
para extrair caracteristicas
comportamentais.
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ESET LIVEGRID®

Sempre que uma ameaca de dia
zero, COmo um ransomware, é
detectada, o arquivo é enviado
para nosso sistema de protecao
contra malware baseado

em nuvem, LiveGrid®, onde
aameaca é detonada e seu
comportamento é monitorado.
Os resultados desse sistema sao
fornecidos a todos os endpoints
globalmente em minutos, sem
exigir nenhuma atualizacao.
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CONHECIMENTO HUMANO

Nao é sé tecnologia. A ESET
investe pesado em seu pessoal
para assegurar uma forca de
trabalho preparada e treinada
que queira permanecer na
empresa. Pesquisadores

de seguranca de nivel

mundial compartilham seu
conhecimento para garantir

a melhorinteligéncia global
contra ameacas 24 horas por dia.



PROTECAO CONTRA
ATAQUES DE FORCA BRUTA

Um recurso de seguranca

que protege dispositivos

contra possiveis tentativas de
adivinhacao de credenciais e
estabelecimento ilegitimo de
uma conexao remota. A protecao
pode ser facilmente configurada
por meio de uma politica no
proprio console e exclusoes
podem ser criadas quando algo é
bloqueado mas nao deveria ser.

INTELIGENCIA ARTIFICIAL

Todos os produtos de endpoint
ESET empregam inteligéncia
artificial com todas as outras
camadas de defesa desde 1997.
Especificamente, a IA é usada
na forma de saida consolidada e
redes neurais.

PROTECAO CONTRA
ATAQUES DE REDE

Essa tecnologia melhora a
deteccao de vulnerabilidades
conhecidas no nivel da rede. Cria
outra camada importante de
protecao contra a propagacao

de malware, ataques conduzidos
pela rede e exploracao de
vulnerabilidades para as quais um
patch ainda nao foilancado ou
implantado.
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ESCUDO CONTRA
RANSOMWARE

O ESET Ransomware Shield

é uma camada adicional que
protege 0s usuarios contra
ransomware. Essa tecnologia
monitora e avalia todos os
aplicativos executados com
base em seu comportamento
e reputacao. Ele foi projetado
para detectar e bloquear
processos que se assemelham
ao comportamento do
ransomware.

AMSI/ESCANEAMENTO
DE SCRIPT

As solucoes ESET usam a
Antimalware Scan Interface
(AMSI) para fornecer protecao
aprimorada contra malware para
usuarios, dados, aplicativos e carga
de trabalho. Além disso, usam a
interface de servico protegida, que
€ um novo médulo de seguranca
incorporado ao Windows que
permite o carregamento somente
de cédigo confiavel e assinado,
melhorando a protecao contra
ataques de injecao de cédigo.

ESCANEADOR DE
MEMORIA AVANCADO

O Escaneador de meméria
avancado da ESET monitora o
comportamento de um processo
malicioso e o verifica quando ele
é desmascarado na meméria. O
malware sem arquivo opera sem
a necessidade de componentes
persistentes no sistema de
arquivos que podem ser
detectados convencionalmente.
Somente a varredura de memoria
pode descobrir e interromper com
sucesso esses ataques maliciosos.

Essas sao algumas das tecnologias principais do ESET LiveSense e indicam aproximadamente quando e
onde detectam e bloqueiam ameacas, abrangendo todo o ciclo de vida da ameaca no sistema, desde a
pré-inicializacao até o estado de repouso. Saiba mais
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https://www.eset.com/int/about/technology/
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PROTECT

Todas as solucdes ESET de endpoint sao gerenciadas a partir de um console de nuvem
com painel Unico, o ESET PROTECT, garantindo uma visao geral completa da sua rede.
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Endpoint

Recursos adicionais para

fortalecer seus servidores

FIREWALL DE HOST DE
SERVIDOR

Mantém sob controle todas as
comunicacoes no seu servidor
Windows, ativando o firewall
da Seguranca do servidor ESET,
desenvolvido especificamente
para ambientes de servidor.
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GERENCIAMENTO DE
VULNERABILIDADE E
PATCH

Estende os recursos de
gerenciamento de vulnerabilidades
e patches aos servidores.
Totalmente gerenciavel pela
Plataforma ESET PROTECT, essa
funcionalidade reduz a superficie
de ataque rastreando ativamente
vulnerabilidades em sistemas
operacionais e aplicativos comuns,
possibilitando a aplicacao eficiente
de patches.

CONTROLE DA WEB

Com o Controle da Web, é possivel
bloquear sites inapropriados,
prejudiciais e que reduzem

a produtividade, garantindo
politicas consistentes em todos
os endpoints e servidores.
Incluido no ESET PROTECT Entry e
em niveis superiores, ele aprimora
a produtividade e a sequranca de
toda asuarede.



Casos de uso

Malware
sem arquivo

PROBLEMA

O malware sem arquivo é uma ameaca relativamente
nova. Ele existe apenas na memoria, entao requer
uma abordagem diferente em comparacao ao
malware tradicional baseado em arquivos.

SOLUCAO

v/ Uma tecnologia exclusiva da ESET, Advanced
Memory Scanner, protege contra esse tipo de
ameaca monitorando o comportamento de
processos maliciosos e escaneando-os quando
eles sao desmascarados na memoria.

v/ Se 0 ESET Server Security nao tiver certeza sobre
uma ameaca potencial, ele podera enviar a
amostra para o Advanced Threat Defense da ESET,
0 ESET LiveGuard Advanced, para tomar a decisao
mais precisa sobre se algo é malicioso.

v/ Se uma ameaca for confirmada, reduza o tempo
de coleta e investigacao de dados enviando-o0s
para o ESET Threat Intelligence para fornecer
informacodes sobre como a ameaca funciona.

Ameacas de
dia zero

PROBLEMA

As ameacas de dia zero sao uma grande preocupacao
para as empresas, pois elas nao sabem como se
proteger contra algo que nunca viram antes.

SOLUCAO

v/ O ESET Threat Intelligence fornece dados sobre
as ameacas e tendéncias, bem como ataques
direcionados, mais recentes para ajudar as
empresas a prever e preveni-|os.

v~ Os produtos de endpoint ESET usam heuristica
e o aprendizado de maquina como parte de
nossa abordagem multicamadas para prevenir e
proteger contra malware inédito.

v~ O sistema de protecdo ESET contra malware na
nuvem protege automaticamente contra novas
ameacas sem a necessidade de esperar pela
proxima atualizacao de deteccao.

Ransomware

PROBLEMA

Algumas empresas querem uma garantia extra de
protecao contra ataques de ransomware. Além
disso, querem garantir que suas unidades de

rede estejam protegidas contra criptografia nao
autorizada.

SOLUCAO

v" A Network Attack Protection tem a capacidade
de impedir que ransomware infecte um
sistema, interrompendo exploracdes no nivel
darede.

v" Nossa defesa multicamadas apresenta um
sandbox no produto que tem a capacidade
de detectar malware que tenta escapar da
deteccao usando ofuscacao.

v’ Use o sistema de protecao ESET contra
malware na nuvem para se proteger
automaticamente contra novas ameacas
sem a necessidade de esperar pela proxima
atualizacao de deteccao.

v/ Todos os produtos contém protecao
pbs-execucao na forma de escudo contra
ransomware para garantir que as empresas
estejam protegidas contra a criptografia
maliciosa de arquivos.

v/ Se 0 ESET Server Security detectar uma
possivel amostra de ransomware, ele podera
envia-la para o ESET LiveGuard Advanced para
um julgamento ainda mais abrangente.
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Isto @ ESET

Defesa proativa. Minimize os riscos com prevencao.

Esteja um passo a frente das ameacas cibernéticas conhecidas e emergentes com
nossa abordagem de prevencao em primeiro lugar nativa de IA. Combinamos o
poder da IA e conhecimento humano para tornar a protecao facil e eficaz.

Experimente a melhor protecao da categoria gracas

a nossa inteligéncia interna global sobre ameacas
cibernéticas, compilada e examinada por mais de 30 anos,
que impulsiona nossa extensa rede de P&D liderada por
pesquisadores aclamados pelo setor.

ESET PROTECT, nossa plataforma de seguranca da
informacao cloud-first XDR, combina recursos de
prevencao, deteccao e busca proativa de ameacas de
Gltima geracao com uma ampla variedade de servicos de
seguranca, incluindo deteccao e resposta gerenciadas.

Mais
de 1 bi

de usuarios de
internet protegidos
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MITSUBISHI
MOTORS

Drive your Ambition

clientes

Allianz ()

Suisse

protegida pela ESET desde
2017 mais de 9.000 endpoints

protegida pela ESET desde

APPROVED

Business Security
DEC 2024

A ESET tem alcancado de maneira
consistente o melhor desempenho
em testes independentes pelo
AV-Comparatives e tem as melhores
taxas de deteccao com nenhum ou
falsos positivos minimos.

A ESET EM NUMEROS

Mais de
500 mil

corporativos

ALGUNS DE NOSSOS CLIENTES

2016 mais de 4.000 endpoints
RECONHECIMENTO

SPRING 2025

Grid Leader

A ESET obtém consistentemente as
primeiras posi¢des na plataforma
global de avaliacao de usuarios G2

e suas solu¢des sao admiradas por

clientes do mundo inteiro.

Nossas solucoes altamente personalizaveis incluem
suporte local e tém impacto minimo no desempenho,
identificam e neutralizam ameacas conhecidas e
emergentes antes que elas possam ser executadas, dao
suporte a continuidade dos negdcios e reduzem o custo
de implementacao e gerenciamento.

A ESET protege seu negdcio para que vocé possa
aproveitar todo o potencial da tecnologia.

176 11

centros de
P&D globais

paises e
territorios

Canon

Canon Marketing Japan Group

partner de seguranca ISP
desde 2008 base de 2 milhdes
de clientes

protegida pela ESET desde 2016
mais de 32.000 endpoints

ANALYZE
THE
FUTURE

IDC

i

A ESET foi reconhecida como lider
em seguranca de endpoint no IDC
MarketScape: Avaliacao mundial de
fornecedores de seguranga moderna
de endpoints para médias empresas
de 2024.



