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MAIL
SECURITY

Proteja seus usuarios e seus e-mails,
o vetor de ameaca mais explorado.

Progress. Protected.



ESET Mail Security
Protecao avancada para
o servidor do Microsoft
Exchange

Um produto de seguranca de e-mail é projetado para impedir que
invasores usem o e-mail para entrar na rede. O e-mail € um dos
vetores mais vulneraveis, com mais de 90% dos ransomwares
sendo entregues por esse canal. Além de proteger contra
ameacas, ele também protege contra spam e phishing.

O ESET Mail Security fornece uma camada adicional
de seguranca para organizacoes interessadas em
impedir que ameacas cheguem aos seus usuarios.
Ele fornece seguranca em varias camadas

para o proprio host.
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"O QUE MAIS SE DESTACA E SUA FORTE VANTAGEM TECNICA SOBRE OUTROS
PRODUTOS DO MERCADO. A ESET NOS OFERECE SEGURANCA CONFIAVEL,
ASSIM POSSO TRABALHAR EM QUALQUER PROJETO A QUALQUER MOMENTO
SABENDO QUE NOSSOS COMPUTADORES ESTAO 100% PROTEGIDOS."

Fiona Garland, analista de negécios da Group IT,
Mercury Engineering (Irlanda), 1.300 vagas
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"A SEGURANCA GERENCIADA CENTRALMENTE EM TODOS OS ENDPOINTS,
SERVIDORES E DISPOSITIVOS MOVEIS FOI O PRINCIPAL BENEFICIO PARA
NOS. NO ENTANTO, A CAPACIDADE DE MONITORAMENTO, A EFICACIAE O
CUSTO MAIS BAIXO DO QUE OUTROS PRODUTOS DE SEGURANCA TAMBEM
FORAM CONSIDERADOS COMO VANTAGENS."

Gerente de TI; Diamantis Masoutis S.A., Grécia; mais de 6.000 vagas
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A diferenca da ESET

GESTAO ROBUSTA DE QUARENTENA

Permite que 0s usuarios gerenciem mensagens

em quarentena por meio de notificacdes por
e-mail, enquanto os administradores recebem
relatérios resumidos regulares. Os administradores
podem excluir ou liberar rapidamente mensagens
recebidas de uma quarentena central. Aintegracao
com 0 ESET PROTECT On-Prem centraliza o
gerenciamento da quarentena de e-mails; assim,
os administradores podem gerenciar e-mails em
quarentena de varias instancias em um sé lugar, o
que agiliza o processo e aumenta a eficiéncia.

PROTECAO MULTICAMADAS

A primeira camada funciona com nossa tecnologia
antispam proprietaria, que filtra mensagens de
spam com quase 100% de precisao, conforme
demonstrado por testes de terceiros. Na segunda
camada esta nosso escaneador antimalware, que
detecta anexos suspeitos. Uma camada adicional
pode serimplementada na forma de defesa
avancada contra ameacas com o ESET LiveGuard
Advanced.

TECNOLOGIA PROPRIETARIA

A Seguranca para e-mail ESET utiliza antispam,
antiphishing e protecao de servidor host
desenvolvidos internamente, combinando
inteligéncia artificial, big data e experiéncia
humana em uma plataforma premiada de
seguranca para e-mail.

SUPORTE MULTICLUSTER

O ESET Mail Security para Microsoft Exchange
suporta a capacidade de criar clusters, o que
permite que 0s produtos se comuniquem entre si e
troquem configuracodes, notificacoes, informacoes
de banco de dados de lista cinza e muito mais.
Além disso, ele oferece suporte a clusters de
failover do Windows e clusters de balanceamento
de carga de rede (NLB) para permitir protecao de
nivel empresarial.
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VELOCIDADE

Desempenho e estabilidade estao entre os
recursos mais importantes de um produto de
e-mail. As empresas precisam de garantias de que
seus e-mails serao processados com rapidez. A
ESET apresenta um produto de 64 bits que permite
clustering para garantir que a velocidade nunca
seja uma preocupacao para organizacoes de
qualguer tamanho.

CONHECIMENTO HUMANO APOIADO
POR INTELIGENCIA ARTIFICIAL

O uso de inteligéncia artificial para automatizar
decisdes e avaliar possiveis ameacas é uma parte
crucial da nossa abordagem, mas seu potencial
depende das pessoas que estdo por tras do
sistema. O conhecimento humano é essencial
para fornecer a inteligéncia contra ameacas mais
precisa possivel, ja que os agentes das ameacas
sao adversarios inteligentes.

PRESENCA MUNDIAL

A ESET tem escritérios em 13 paises ao redor do
mundo, 11 laboratérios de P&D e presenca em

178 paises e territérios. Isso nos ajuda a fornecer
dados para impedir que o malware se espalhe pelo
mundo, bem como priorizar novas tecnologias
com base nas ameacas mais recentes ou Nnovos
possiveis vetores.



Casos de uso

Ransomware

PROBLEMA

O ransomware tende a entrar nas caixas de entrada
de usuarios desavisados por e-mail.

SOLUCAO

v~ O ESET Mail Security avalia o anexo para
determinar se ele é malicioso, desconhecido
ou seguro.

v~ O ESET Mail Security avalia se regras de e-mail
especificas foram inseridas por um administrador
para impedir que determinados tipos ou
tamanhos de anexos sejam enviados aos usuarios.

v/ Se 0 ESET Mail Security nao tiver certeza da
possivel ameaca, ele pode encaminhar o anexo
para a solucado adicional, ESET LiveGuard
Advanced, para analise.

v~ O LiveGuard Advanced analisa a amostra em
uma sandbox na nuvem e envia o resultado de
volta ao Mail Security em minutos.

v/ Se o arquivo for considerado malicioso, o ESET
Mail Security destruird automaticamente o
e-mail que continha o contelido malicioso.

Interrompa
O phishing
imediatamente

PROBLEMA

Os usuarios sao constantemente alvos de
campanhas de phishing que podem conter outros
componentes maliciosos.

SOLUCAO

v/ Um sistema de alerta precoce, como o ESET
Threat Intelligence, notifica sobre uma
campanha de phishing.

v/ Regras podem serimplementadas no ESET Mail
Security para impedir que e-mails sejam recebidos
de paises e dominios maliciosos conhecidos.

v/ O ESET Mail Security usa um analisador
sofisticado que pesquisa o corpo da mensagem
e alinha de assunto para identificar links
maliciosos.

v/ Qualquer e-mail contendo arquivos ou links
maliciosos é colocado em quarentena e
impedido de ser recebido pelos usuarios.

Evite problemas
de continuidade
de negocios

reduzindo spam

PROBLEMA

Um dnico usuario corre o risco de ficar
sobrecarregado ao ter que analisar e-mails para
decidir se eles sao legitimos ou nao. Além disso,
todo e-mail de spam pode ser encaminhado

ao departamento de Tl para a confirmacao da
legitimidade.

SOLUCAO

v/ O ESET Mail Security analisa e-mails usando
tecnologia proprietaria para determinar se um
e-mail é legitimo ou spam.

v~ Os e-mails considerados spam sao colocados
em quarentena e os usuarios recebem uma
mensagem indicando que os e-mails foram
colocados em quarentena.

v~ Os administradores, além do usuario que
recebeu o e-mail, tém a capacidade de liberar
e-mails ou exclui-los do recebimento.
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Recurso ;écnico; do
ESET Malil Security

ANTISPAM

Usando nosso premiado mecanismo proprietario,
evitamos que spam chegue as caixas de mensagem
dos seus usuarios. Inclui validacao SPF e DKIM,
protecao contra retrodispersao e protecao SMTP.

ANTIMALWARE

Nossa segunda camada de protecao incorporada
a0 ESET Mail Security fornece deteccao de anexos
suspeitos ou maliciosos para evitar que 0s usuarios
sejam infectados.

PROTE(;AO ANTIPHISHING

Impede que usuarios acessem sites de phishing,
filtrando e-mails com links maliciosos. Consegue
detectar links com homéglifos codificados em
Punycode, em que certas letras sao trocadas

por outras enganosas com aparéncia similar, de
diferentes alfabetos, para representar marcas
conhecidas. Esses e-mails sao sinalizados como
phishing para proteger os usuarios.

VERIFICACAO DE CAIXA DE CORREIO DO
MICROSOFT 365

Permite que empresas com um ambiente hibrido
do Exchange verifiquem caixas de correio remotas
e pastas publicas do Microsoft 365, semelhante a
uma verificacao tradicional de banco de dados de
caixas de correio. Também possibilita a verificacao
de caixas de correio remotas fora da configuracao

hibrida, sem a necessidade de conexao com o Active

Directory local.
REGRAS

O sistema abrangente de regras da ESET permite
que os administradores definam manualmente

as condicdes de filtragem de e-mail e as acdes em
relacao aos e-mails filtrados.

QUARENTENA COM BASE NA WEB

E-mails sao enviados automaticamente aos
usuarios informando sobre seus e-mails de spam
que foram colocados em quarentena. Assim, 0s
usuarios podem fazer login e gerenciar seu proprio
spam, em vez de serem gerenciados apenas pelo
administrador.

GERENCIAMENTO DE VULNERABILIDADE
E PATCH

Estende os recursos de gerenciamento de
vulnerabilidades e patches aos servidores.
Totalmente gerenciavel pela Plataforma

ESET PROTECT, essa funcionalidade reduz a
superficie de ataque rastreando ativamente
vulnerabilidades em sistemas operacionais e
aplicativos comuns, possibilitando a aplicacao
eficiente de patches.

PROTECAO CONTRA SPOOFING DE
REMETENTE

Blogqueia e-mails fraudulentos com informacoes
falsas do remetente, verificando se as informacdes
dele sao validas. Esses e-mails podem ser
dificeis de detectar, pois imitam com precisao as
fontes legitimas. A protecao contra spoofing de
remetente pode ser ativada e configurada por
meio da Configuracao Avancada ou da
criacao de regras personalizadas.
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Isto @ ESET

Defesa proativa. Minimize os riscos com prevencao.

Esteja um passo a frente das ameacas cibernéticas conhecidas e emergentes com
nossa abordagem de prevencao em primeiro lugar nativa de IA. Combinamos o
poder da IA e conhecimento humano para tornar a protecao facil e eficaz.

Experimente a melhor protecao da categoria gracas

a nossa inteligéncia interna global sobre ameacas
cibernéticas, compilada e examinada por mais de 30 anos,
que impulsiona nossa extensa rede de P&D liderada por
pesquisadores aclamados pelo setor.

ESET PROTECT, nossa plataforma de seguranca da
informacao cloud-first XDR, combina recursos de
prevencao, deteccao e busca proativa de ameacas de
Gltima geracao com uma ampla variedade de servicos de
seguranca, incluindo deteccao e resposta gerenciadas.

Mais
de 1 bi

de usuarios de
internet protegidos

o~

MITSUBISHI
MOTORS

Drive your Ambition

clientes

Allianz ()

Suisse

protegida pela ESET desde
2017 mais de 9.000 endpoints

protegida pela ESET desde

APPROVED

Business Security
DEC 2024

A ESET tem alcancado de maneira
consistente o melhor desempenho
em testes independentes pelo AV-

Comparatives e tem as melhores taxas
de deteccao com nenhum ou falsos
positivos minimos.

A ESET EM NUMEROS

Mais de
500 mil

corporativos

ALGUNS DE NOSSOS CLIENTES

protegida pela ESET desde 2016
2016 mais de 4.000 endpoints

RECONHECIMENTO

SPRING 2025

Grid Leader

A ESET obtém consistentemente as
primeiras posi¢des na plataforma
global de avaliacao de usuarios G2

e suas solu¢des sao admiradas por

clientes do mundo inteiro.

Nossas solucoes altamente personalizaveis incluem
suporte local e tém impacto minimo no desempenho,
identificam e neutralizam ameacas conhecidas e
emergentes antes que elas possam ser executadas, dao
suporte a continuidade dos negdcios e reduzem o custo
de implementacao e gerenciamento.

A ESET protege seu negdcio para que vocé possa
aproveitar todo o potencial da tecnologia.

176 11

centros de
P&D globais

paises e
territorios

Canon

Canon Marketing Japan Group

partner de seguranca ISP
desde 2008 base de 2 milhdes
de clientes

mais de 32.000 endpoints

ANALYZE
THE
FUTURE

IDC

i

A ESET foi reconhecida como lider
em seguranca de endpoint no IDC
MarketScape: Avaliacao mundial de
fornecedores de seguranga moderna
de endpoints para médias empresas
de 2024.



